>
accenture

POINTS OF CHANGE -

CYBERSECURITY
VIDEO TRANSCRIPT

/Intro/

Cyberbezpieczenstwo to temat rownie goracy,
jak i zaniedbany. Z jednej strony coraz wiecej
mowi sie o zagrozeniach, jakie niesie ze sobg
rozwoj technologii, a z drugiej najczesciej
uzywanym hastem na swiecie jest po prostu
123456. Na szczescie mamy specjalistow, ktorzy
dbajg o0 nasze bezpieczenstwo. Czy praca w
cyberbezpieczenhstwie wigze sie wytgcznie z
kodowaniem? Czy filmowe sceny, w ktérych
zakapturzona posta¢ wpisuje linijke po linijce
kodu odwzorowujg rzeczywisto$¢? Czy jest
jeszcze miejsce na rynku dla nowych ekspertow?
Albo raczej - jak wielu z nich brakuje? W
Accenture pracuje kilka tysiecy specjalistow od
cyfrowych zabezpieczen. Jednej z tych oséb
zadam te i inne pytania.

Nazywam sie Krzysztof Kobytecki a rozmawia¢
ze mng bedzie Olga Budziszewska - Security
Strategy Consultant w Accenture.

/wstawka fabularna/

Hania: Hej Pomocnik! Wigcz ekspres do kawy.
Pomocnik: Nie ma sprawy. Wigczam urzadzenie:
ekspres do kawy. Hania: Hej Pomocnik.
Przeczytaj moje trzy pierwsze zadania na dzis.
Pomocnik: Masz dzi$ dwanas$cie zadan do
wykonania. Pierwsze trzy to: zaptaci¢ rachunki,
kupi¢ prezent na urodziny Macka, napisa¢ maila
do zespotu.

Hania: M6j ulubiony dzien miesigca - dzien
ptacenia rachunkéw. Dobra, co my tu mamy?
Bank kropka pe el. Login... ynm. | hasto...

Co? Nieudana préba logowania? Jeszcze raz.
Login... Hasto... Serwis czasowo niedostepny?
Ehh... Sprébuje pdzniej.

Hania: Hej Pomocnik, odczytaj najnowszag
wiadomosc¢.

Pomocnik: Odczytuje wiadomos¢ od: Bank.
Prosze potwierdzi¢ wykonanie transakcji numer
jeden, wpisujgc ponizszy kod...

Hania: Stop! Co?!

Maciek: Mamo, co sie stato?

Hania: Porozmawiajmy pdzniej, dobrze? Maciek:
Ale styszatem krzyk.

Hania: Macku, nie teraz! Musze zadzwoni¢ do
banku... Maciek: O nie, spoznitem sig!

/rozmowa z ekspertem/

Krzysztof: Czesc¢ Olga! Olga Budziszewska,
czyli Security Strategy Consultant w Accenture
w Polsce. Olga, czy mozesz nam pokrotce
powiedzie¢ co to znaczy Security Strategy
Consultant? Jak wyglada Twéj typowy

dzien? Czym sie zajmujesz w Accenture?

Olga: Czes¢ Krzysztof, bardzo sie ciesze, ze
biore udziat w takim ciekawym podcascie i ze
bede miata okazje poopowiadac troche o swojej
pracy. Na co dzieh w Accenture zajmuje sie
mozna powiedzie¢ bardzo prostymi sprawami,
a mianowicie pomagam Klientom Accenture z
wielu branz, z wielu sektoréw, a takze i z wielu
krajow w Europie zachowa¢ odpowiedni poziom
ich cyberbezpieczenstwa, ich bezpieczenstwa
informaciji, tak aby ich dane osobowe, wrazliwe
dane firmowe po prostu byty bezpieczne.

Krzysztof: Czyli dbasz o bezpieczenstwo i dbasz
0 bezpieczenstwo w tej takiej cyfrowej sferze.
Cyberbezpieczenstwo jest dzis tematem

naszej rozmowy. A czy mozesz nam zarysowac
troszeczke szerzej niz zrobitas to do tej pory,
czym tak naprawde jest cybezbezpieczenstwo?
Kojarzy nam sie zawsze, przynajmniej jak ja
stysze cyberbezpieczenstwo od razu odpalajg
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mi sie jakie$ filmy w gtowie, hakerzy, lata 90-te,
Matrix, hakowanie, kod ptyngcy przez ekrany...
a czym tak naprawde jest cyberbezpieczenstwo
w takim zyciu codziennym, gdzie pracuje sie z
roznymi Klientami. Co mozesz nam powiedzie¢ o
cyberbezpieczenstwie?

Olga: Widzisz, cyberbezpieczenstwo to nie
tylko technologia. Cyberbezpieczenstwo to jest
technologia, procesy i ludzie. A technologia

nie moze dziata¢ w oderwaniu od biznesu, a
poniewaz biznes tworzg ludzie, tworzg procesy,
sg produkty, sg procesy, sg ustugi, ktére trzeba
chroni¢ i cyberbezpieczenstwo wiasnie jest
skierowane na to, zeby poméc biznesowi

w sposob bezpieczny, w sposdb zaufany
Swiadczy¢ swoje ustugi.

Takze cyberbezpieczenstwo to o wiele, wiele
wiecej niz tylko to co widzimy na filmach.
Fajnie, ze mozemy to w ogodle ogladac, tak?
Seriale typu Mr Robot, czy filmy, wiadomo, z
udziatem popularnych aktoréw i to rzeczywiscie
jest bardzo ciekawe i jest to element naszej
codziennej pracy. Tak samo jak elementem
naszej codziennej pracy jest tez obserwowanie
tego w jaki sposob cyberprzestepcy dziataja,
tak? Czyli na przykfad historie typu historia
Kevina Mitnicka zawsze bedzie dla nas ciekawa
i bedziemy sobie jg czyta¢. Natomiast czy my
rzeczywiscie na co dzien spotykamy sie z az
takim, mozna powiedzie¢,budzgcym emocje
procesem? No pewnie nie, ale tak to chyba
jest w kazdej branzy, tak? Natomiast mamy tak
czy inaczej bardzo duzo pracy, no szczegdlnie
ostatnio, tak?

Krzysztof: Czy mozesz powiedzie¢ jaka jest taka
definicja cyberbezpieczenstwa? Wspomniatas

o ludziach, procesach i technologii. Czy
cyberbezpieczenstwo to jest zadbanie o
wszystkie styki pomiedzy tymi trzema rzeczami,
czy jest to cos wiecej? Jaka jest taka Twoja
definicja cyberbezpieczenstwa?

Olga: Rzeczywiscie jezeli chodzi o taka ogdlnie
przyjetg definicje cyberbezpieczenstwa, to

tu pewnie Ci jej nie przytocze. Natomiast to

co tu jest dla nas najwazniejsze z punktu
widzenia jakby pracy u Klienta, to jest takie
holistyczne podejscie do cyberbezpieczenstwa.
| to jest jakby tez temat, ktdry jest w tej chwili
najbardziej aktualny i najczesciej podejmowany

w rozmowach z naszymi Klientami, zeby ich
przekonac¢ do tego, ze cyberbezpieczenstwo ich
organizacji, ich firmy, to nie jest tylko praca dziatu
IT, czy praca dziatu IT z dziatem bezpieczenstwa.
To tak naprawde jest praca catej organizac;ji.

Bo jezeli wiekszo$¢ danych firmy przenosi sie

w Swiat wirtualny, w swiat online to sitg rzeczy
wszystkie te dane muszg by¢ odpowiednio
zabezpieczone. A jezeli juz moéwimy o takich
frameworkach bardzo popularnych ogdinie
przyjetych, to musimy te dane ochronic,
zabezpieczac¢, musimy identyfikowac zagrozenia
jakie sg na tych danych. Musimy odpowiednio
reagowac na incydenty bezpieczenstwa i
musimy mie¢ mozliwos¢, w razie wystgpienia
takiego incydentu bezpieczenstwa, musimy

mie¢ mozliwos¢ odzyskania tych danych, tych
informaciji, ktére no po prostu w jaki$ sposéb
utracilismy. Takze cyberbezpieczenstwo to

jest bardzo holistyczny proces, ktéry obejmuje
praktycznie catg organizacje, nastawiony na

to, aby zadbac¢ o bezpieczenstwo informaciji i
danych danej organizacji, tak zeby ta organizacja
mogta w sposoéb skuteczny i efektywny
Swiadczy¢ swoje ustugi, nawet w sytuacjach
kryzysowych typu atak hakerski, incydent
bezpieczenstwa, czy to co nas dzisiaj spotyka,
czyli przeniesienie sie do $wiata wirtualnego i
niemoznosc¢ pracy np. w ramach architektury
korporacyjnej w biurach.

Krzysztof: Okej. Ty specjalizujesz sie w

pewnym rodzaju cyberbezpieczenstwa, czyli
jestes$ zwigzana z zabezpieczaniem rozwigzan
chmurowych. Czy mozesz co$ wiecej powiedzie¢
o tym obszarze?

Olga: Stuchaj, to jest w ogole fascynujgcy
obszar i ja tutaj prowadze wiele réznych dziatan,
kampanii zachecajgcych wiasnie ludzi do wejscia
w ten swiat chmury, poniewaz to jest taki obszar
bardzo dynamicznie sie rozwijajgcy. Rozwija

sie przede wszystkim dlatego, ze biznes, ze
organizacje bardzo potrzebujg w tej chwili
skorzysta¢ z chmur. To co sie stato ostatnio w
kontekscie COVIDu, to, ze wiekszosc¢

naszego zycia sie przeniosta do swiata online.
Tutaj moge podac takg jedng statystyczng
liczbe, szacuje sieg, ze przed COVIDem okoto
27% pracownikow globalnie pracowato w trybie
zdalnym, a po tych kilku

miesigcach jest juz ich ponad 60%. Stuchaj

- to jest ogromny wzrost, tak to wszystko



>
accenture

przeniosto sie do cloudu i to ma ogromny wptyw
na catg strategie bezpieczenstwa organizaciji,
poniewaz to bezpieczenstwo w chmurze dziata
na zupetnie innych zasadach niz to tradycyjne
bezpieczenstwo, z ktérym mieliSmy do czynienia
do tej pory. Wiesz, tutaj jest kilka takich
powaznych wyzwan: przede wszystkim w jaki
sposob ustawi¢ sobie poziom odpowiedzialnosci
pomiedzy tym za co my odpowiadamy w
ramach naszej firmy, a za co odpowiada
dostawca chmury, z ktérego zdecydowalismy
sie ustug skorzystac. To sie tak nazywa model
wspotdzielonej odpowiedzialnosci.

Krzysztof: Tak naprawde zadaniem
cyberbezpieczenstwa jest to, zeby biznes
dziatat, tak? Nie ma doj$¢ do zadnego ataku,
ktéry moze spowodowac to, ze cos sie stanie z
biznesem, ktory jest Waszym Klientem. Jakie sg
Twoim zdaniem takie najczestsze wypadki, ktére
zdarzajg sie Waszym Klientom, albo przeciw
czemu

dziatacie w Accenture jesli chodzi o Waszych
Klientow?

Olga: To jest tak, ze nie tyle rolg bezpieczenstwa
jest przeciwdziatanie temu, zeby cos sie zdarzyto
bo tego nigdy nie bedziemy na 100% pewni.

Bo wiasciwie to mozemy by¢ na 100% pewni,

ze na pewno bedziemy celem ataku. Teraz czy
uda nam sie to odeprze¢ to jedna sprawa, a
druga sprawa to jest co zrobimy i w jaki sposob
jestesmy przygotowani do takiej sytuaciji, kiedy
nie uda nam sie tego odeprzec, tak? | to jest
ogromny obszar, ktérym tez bezpieczenstwo
musi sie zajgc.

Krzysztof: Czyli powiedziatabys, ze sg dwie
strony? Z jednej strony to jest prewencja i dbanie
o to, aby r6znego rodzaju ataki nie nastgpity.

Z drugiej strony to jest odbijanie atakow? Czy
istnieje taki podziat? Jak to widzisz?

Olga: Tak oczywiscie istnieje taki podziat plus
jeszcze inny, tak? Mamy wiesz, tutaj mozna
powiedzie¢ jakby idgc od samego poczatku, tak?
Czyli najpierw mamy zdolnos¢ organizacji do, w
ogole, zidentyfikowania zagrozenia jakie sg na
rynku i to jest caty ten obszar threat intelligence -
to sie nazywa, czyli jakby

monitorowania tych zagrozen, ktére sg na rynku,
czy mamy do tego odpowiednie technologie,

czy mamy do tego odpowiedni zespodt, czy

jestesmy w stanie w ogoéle to monitorowac, tak?
Czyli identyfikowac jakie mamy zagrozenia.
Potem czy my jestesSmy w stanie wykry¢, czy

te zagrozenia dotyczg naszej organizaciji,
poniewaz monitorujemy cato$¢, a czes¢ dotyczy
naszej organizacji. Jezeli to dotyczy naszej
organizacji, to musimy mie¢ mozliwos¢ w jaki$
spos6b odpowiedzie¢ na to zagrozenie, czyli
mie¢ odpowiednie, jakby mechanizmy obronne,
na ten atak. Niech to bedzie nawet ransomware
— nas dosiegnie i zaszyfruje wszystkie dane na
dyskach, czy my jesteSmy w stanie odpowiednio
zareagowac, odpowiedzie¢ i sie z tego
wykaraskac krétko mowigc. Czy mamy np. kopie
zapasowe utrzymywane w innej lokalizacji, z
ktérych

jestesmy w stanie podnies¢ nasze systemy.

Tak, ze ta Sciezka, ktorg zajmuje sie
cyberbezpieczenstwo jest od samego poczatku
do samego konca, przy czym w ramach samego
cyberbezpieczenstwa, w ramach

zespotdw, jezeli méwimy juz o takich super
zaawansowanych zespotach tez mamy rézne
kompetencje, rézne zakresy. Strategia blue
team - red team, czyli mamy dwa teamy w
ramach naszych zespotéw. Jeden zespo6t caty
czas atakuje nasze systemy, nasze srodowisko,
drugi zespot caty czas ma za zadanie je bronicé.
Najlepiej jak te zespoty potem sie mieszaja, czyli
cztonkowie tych zespotdéw potem sie zmieniajg
tak, zeby caly czas odnajdywaé nowe mozliwosci
ataku i nowe mozliwosci obrony. Ale to wiesz,

to sg takie bardzo zaawansowane rzeczy na

tej skali... powiedzmy pieciostopniowej skali
dojrzatoséci, to jest duza dojrzatos¢. Mi sie
wydaje, ze my tutaj, w Polsce szczegdlinie,
jeszcze jestesmy na duzo nizszych poziomach,
borykamy sie z jeszcze mniej skomplikowanymi
wyzwaniami.

Krzysztof: Wy jako Accenture jeste$cie
organizacjg, ktéra w sumie ma powodowac
zmiany. Let there be change jest jednym z takich
Waszych brand purposes, wiec mam nadzieje,
ze bedziecie wznosi¢ organizacje do tego
pigtego poziomu, jesli chodzi o cybersecurity,
czyli cyberbezpieczenstwo.

Olga: Kazdy ten kolejny poziom wymaga
budzetu i powiem Ci, ze jakbym miata méwié
takie najwieksze

bolgczki na dzien dzisiejszy, z ktérymi branza
sie boryka to tez jest co$ takiego, ze wewnatrz
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firm, wewnatrz organizacji bezpieczenstwo
jeszcze nie jest traktowane w ten sposéb, ze
ma bezposrednie przetozenie na biznes z tego
powodu, ze zawsze udawato sie jakos z tych
incydentow bezpieczenstwa wyjs¢ cato. W
momencie, kiedy coraz wiecej naszego biznesu
jest Swiadczona tylko online, to po prostu
konsekwencje tych atakéw bedg dla biznesow
coraz gorsze, coraz bardziej dotkliwe.

Krzysztof: Budzety na cyberbezpieczenstwo to
jest jedna sprawa, ale to jest tez bezposrednio
powigzane z tym jak wyglgda sytuacja na rynku.
Niektére raporty, ktore sg dostepne w Waszej
organizacji a propos

cyberbezpieczenstwa mowig o tym, ze w samym
roku 2000 o 60% skoczyly kwoty, ktore hakerzy
chcg wyciggnaé od organizacji. A na naszym
polskim rynku mamy pare takich atakéw, ktore
pokazujg, ze te kwoty z roku na rok, z miesigca
na miesigc sg coraz wieksze. Strategie jesli
chodzi o0 negocjacje zazwyczaj

mowig o tym, aby jednak nie decydowac sie na
zaptate hakerom, czyli z jednej strony mamy to,
ze podczas danego ataku mozemy by¢ narazeni
na jaka$ sume pieniezng, z drugiej strony mamy
sume pieniezng, ktérg musimy my w naszej
organizacji wydzieli¢ na to zeby nie dopusci¢ do
tych atakow.

Olga: To jest doktadnie tak samo jak z
ubezpieczeniami na zycie, od choroby,
ubezpieczeniami od

powaznych chordb. No trudno jest przekonac
kogos, kto jest w bardzo dobrej kondycji
fizycznej, zeby teraz

przeznaczat, nie wiem, 10% swojego dochodu
na zabezpieczenie sie w sytuacji, kiedy
zachoruje. Opowiem takg historie, ktéra byta
bardzo pouczajgca. W 2017 roku kiedy globalnie
musielismy sie zmierzy¢ z konsekwencjami
ataku ransomware, to byly stynne ataki
WannaCry, Petua, ktdre oczywiscie tak samo
dosiegnety Polski. To byt taki atak, ktory
wykorzystat podatnosci w starych systemach
Windows. To byty

systemy juz nie wspierane przez Microsoft,

po prostu wsparcie dla tych systemoéw sie
skonczyto. Wydaje mi sie, ze to byt taki krok
milowy dla bezpieczenstwa, dla dziatow
bezpieczenstwa, takze w Polsce. Bo te ataki
spowodowaty ogromne straty finansowe i

wiesz jedna z firm, ktérg my obstugiwalismy
akurat w tamtym czasie, to byta firma, ktora
dystrybuowata jakies$ czesci do maszyn,

czy jakies takie motoryzacyjne. | oni zostali
wiasciwie pozbawieni funkcjonowania w
sposoéb catkowity. Czyli 90% systeméw tej firmy
padio, zostato zaszyfrowanych, oni nie mieli
dostepu ani mozliwosci kontaktowania sie ze
swoimi klientami, klienci nie mieli mozliwosci
kontaktowac sie z firmg, sktada¢ zamowien, a
dodatkowym ryzykiem i zagrozeniem

byto to, ze oni musieli ztozy¢ sprawozdanie
gietdowe w ciggu 4 dni. Brak takiego
sprawozdania jest

obcigzony ogromnymi karami finansowymi.

| wiesz, ze tutaj wiele zespotow, wiele firm
consultingowych, a takze oczywiscie ich
wewnetrzne zespoty pracowaty po 24 h na
dobe po to, aby podnies¢ te systemy, po to,
zeby méc wznowi¢ swoje srodowisko pracy.
Wiesz, wszystko przez to, ze nie mieli porzadnie
zrobionego planu disaster recovery, czyli

nie mieli po prostu planu odzyskiwania kopii
zapasowych.

Krzysztof: Czy powiedziatabys, ze ataki w sferze
cyberbezpieczenhstwa sg rzeczg tak powszechng
i naturalna,

ze w tym momencie kazda organizacja sie moze
tego spodziewac i to jest rzecz, ktorej na pewno

trzeba

dziata¢ przeciwko?

Olga: Tak. Jest takie powiedzonko, ze firmy
dzielg sie na te, ktére zostaly zaatakowane w
cyberprzestrzeni i na te, ktore jeszcze tego nie
wiedzg. Takie mamy powiedzonko w branzy, bo
rzeczywiscie ten czas wykrycia, ze doszto do
ataku cybernetycznego w tej chwili w zaleznosci
od tego, ktére statystyki przytoczymy - ale to jest
kilka miesiecy. Kilka miesiecy przestepcy sg w
systemach organizacji zanim zostang wykryci.
Srednio. To jest ogromny czas. W takim czasie
jestes w stanie przejgc kontrole absolutnie

nad catym systemem. Nowy popularny rodzaj
ataku ransom-as-a-service. | nawet nie tyle, ze
chca zeby zaptaci¢ jednorazowo, nie wiem 300
dolaréw, tak jak byto w WannaCry, Petya, tak?
Tylko oni chcg miesiecznie, tak jak haracz To jest
po prostu jak mafia Miesiecznie chcg pobierac
opfate, poniewaz ty nie jeste$ w stanie doj$¢ do
tego, w ktérym momencie oni Cie zaatakowali.
Oni sg tak dtugo w twoim systemie, ze nie
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jestes w stanie znalez¢ miejsca, od ktérego
powinienes sie zrekonstruowac jakby. Czyli -
ktore kopie zapasowe powinienes wzig¢. Bo
jakby czas odzyskiwania tez masz ustalony, ze
nie wiesz czy masz wzig¢ sprzed 3 miesiecy,
sprzed pot roku, a moze oni juz sg dwa lata i
dane sg juz zmodyfikowane. Bo wiesz w tym
bezpieczenstwie przede wszystkim chodzi o to,
zeby zachowact te triade CIA, czyli poufnosé,
integralnos¢, dostepnosé. To jakbym miata
powiedzie¢ jaka$ jedng podstawowg zasade,
jaka mam w cyberbezpieczenstwie, no to przede
wszystkim ta triada jest najwazniejsza.

/wstawka fabularna/

Maciek: Okej, Tomek méwit, ze ten gos¢
nagrywa dobre poradniki. “Ludzie nie wiedzg
TEGO o inteligentnych urzadzeniach”. No to
sprawdzmy.

Ekspert na video: Czes¢!

Mato kto wie, ze nawet haker-amator jest w
stanie bez problemu dostac sie do sieci, ktéra
jest stabo chroniona. A wiekszo$¢ ludzi jeszcze
utatwia to, kupujgc inteligentne urzgdzenia i

nie dbajgc o ich zabezpieczenia. Wystarczy, ze
haker wie, ktére Wi- Fi jest wasze i, uzywajac
swojego punktu dostepowego, bedzie sie

w stanie potgczy¢ na przyktad z waszym
ekspresem do kawy. Te urzadzenia sg niby takie
inteligentne... ale nie do konca. Czesto
majg ustawione domysine hasta, ktére hakerzy
wyszukujg bez

trudu. Te hasta nalezy zmieni¢ przy pierwszej
okazji!

Jak haker zaloguje sie do ekspresu, to z kolei
znajdzie w nim hasto do waszego Wi-Fi, a potem
mogg sie dziac rézne cuda. Na przyktad moze
zaserwowac¢ wam podrobiong wersje strony
logowania do banku i wykras¢ wasze dane
dostepowe. Nie musze chyba moéwi¢ z czym to
sie wigze.

Albo ukradnie wam hasta, o zgrozo!, do mediow
spotecznosciowych.

To sie moze wydawac zabawne, bo co moze
wtedy zrobi¢? Zapostowaé na waszej tablicy
jakies kompromitujgce zdjecie? No moze. Ale

po co, skoro moze tez, podszywajgc sie pod
was, napisa¢ do waszych znajomych z prosbg o
przelanie pieniedzy na jego konto?

Pamietajcie, zeby dbac o bezpieczenstwo swojej
sieci. A tymczasem dzieki, ze ogladaliscie mgj
poradnik. Do

zobaczenia w kolejnym odcinku!

Hania: Stop! Co?!

Maciek: Mamo, co sie stato?

Hania: Porozmawiajmy pdzniej, dobrze? Maciek:
Ale styszatem krzyk.

Hania: Macku, nie teraz! Musze zadzwoni¢ do
banku... Maciek: O nie, spoznitem sig!

Hania: Co? Znowu cos$ zmajstrowates$? Ktos
mi sie wlamat na konto, musze do nich szybko
zadzwonic.

Maciek: Witasnie sie dowiedziatem, ze to moze
by¢ wina ekspresu... Hania: Chyba zartujesz?
Zajmiemy sie tym, jak zatatwie sprawe z
bankiem. Maciek: To ja zmienie hasto do
ekspresu i naszego Wi-Fi.

/rozmowa z ekspertem/

Krzysztof: Czy mozesz powiedzie¢ o tym jak
wyglgda taka $ciezka rozwoju, jesli chodzi o
cyberbezpieczenstwo? To znaczy to, ze ty
pracujesz w cyberbezpieczenstwie, nie wiem
jaki masz background. Czy mozesz powiedzie¢
o tym w jaki sposéb moge rozpocza¢ swojg
przygode z

cyberbezpieczenstwem?

Olga: Wiesz co, to jest w ogdle najpiekniejsza
sprawa tej catej branzy dlatego, ze prog wejscia
jest bardzo rézny. Moze by¢ bardzo wysoki,
moze by¢ tez niski i poczgtki mogg by¢ bardzo
rézne. Oczywiscie, ze studia informatyczne
mogg pomac, ale nie sg konieczne. Wiesz,

ja znam mnéstwo ludzi, ktorzy sie Swietnie w
tym zawodzie odnalezli, w tej branzy odnaleZli

i sg super specjalistami, w ogdle nie majgc do
czynienia ani z

cyberprzestepczoscia, ani z IT, ani z zadnymi

w ogdle pokrewnymi dziedzinami, a dzisiaj sg
na przykfad rozchwytywanymi pentesterami. Ja
sama jestem przypadkiem osoby, ktora sie w
ten sposob stransformowata. Moze tak nie do
konca, ale ja skonczytam kryminologie i zawsze
przestepczo$¢ mnie interesowata i tak naprawde
zostato tez tak troche do tej pory. Dlatego bardzo
mnie tez interesujg te

tematy motywaciji, tego w jaki sposéb podejsé
do cyberprzestepczosci, jak z nig walczy¢, jak
zapobiegac. Natomiast krétko po studiach od
razu zrobitam kolejne studia podyplomowe

juz stricte z bezpieczenstwa informacji. No

i to mi dato jakby wejscie do pracy w firmie
technologicznej, a jak juz wesztam do firmy
technologicznej, to po prostu szkolitam sie i



>
accenture

zdawatam coraz to kolejne certyfikaty, zresztg
nadal to robie. | te certyfikaty wydajg mi sie tutaj
takim ciekawym tematem, bo mamy certyfikaty
zaréwno po stronie organizacyjno-procesowo-
zarzadzania, jak i po stronie technologiczne;.
Wydaje mi sig, ze tutaj kazdy kto jest
zainteresowany rozwojem swojej sciezki kariery
w cyberbezpieczenstwie jest w stanie znalez¢
duzo ciekawych punktéw wejscia do branzy, tak?
Czy chce sie zajgc na przyktad zarzgdzaniem
bezpieczenstwem i wtedy mamy certyfikaty,
ktére daje na przykfad ISACA. Czy chce sie
zajgc bardziej wsparciem

bezpieczenstwa, ale po stronie IT, wtedy po
prostu certyfikuje sie z konkretnych technologii
albo z takiej organizacji, ktéra nazywa sie (ISC)2.
Czy jest zainteresowany bezpieczenstwem
chmury, wtedy certyfikacje z Cloud Securitu
Allienace, czyli takiej organizaciji, ktora sie
specjalizuje wtasnie w chmurze. Ja posztam tg
drogg Calty czas sie te certyfikacje rozwijaja,
pojawiajg sie nowe szkolenia. No zdecydowanie
musze Ci

powiedziet, ze to jest taka praca, w ktérej uczysz
sie cate zycie. | uczysz sie... no kazdy miesigc
przynosi co$ nowego, tak? To jest tak troche jak
z lekarzami. No wyobraz sobie, ze ja bym miata
sie zatrzymac na tym swiecie, ktéry znatam 10
lat temu, ktéry my zesSmy wszyscy znali 10 lat
temu, jak bardzo byt on inny w

kontekscie technologii. Jak zupetnie inne byty
wyzwania i sposoby obrony, tak?

Krzysztof: Jak szybko w takim razie zmienia sie
ta branza cyberbezpieczenstwa? Zaréwno po
stronie osob,

ktore bronig, jak i po stronie oséb, ktore atakuja.
Czy wy musicie podgza¢ za trendami w cyklach
miesiecznych, kwartalnych, rocznych? Jak
czesto pojawiajg sie kompletnie nowe sposoby
atakow?

Olga: branza zmienia sie doktadnie tak

samo, jak zmienia sie cyfryzacja naszej
gospodarki. Poniewaz ja tak zawsze moéwie, ze
cyberbezpieczenstwo jest w jakis tam aspekcie
miodszg siostrg transformacji cyfrowej. poniewaz
ona idzie za transformacjg cyfrowg. Im wiecej
mamy rzeczy w $wiecie wirtualnym, tym wiecej
rzeczy musimy bronic¢. Czy to sie zmienia w
cyklach miesiecznych? Nie no, mysle, ze tak
nie mozemy powiedzie¢. Natomiast na pewno
mozemy powiedzie¢, ze ta sytuacja, ktorej dzis

doswiadczamy, to jest wywrécenie wszystkiego
do géry nogami. Naprawde mysle, ze nie
jestesmy jeszcze nawet gotowi, zeby oceniac.
Pomimo, ze jest w tej chwili bardzo duzo
raportéw, analiz, wszystkie firmy zajmujgce sie
cyberbezpieczenstwem, od programow
antywirusowych, czy innych firm, ktére, nie
wiem, swiadczg ustugi bardziej holistyczne -
wszyscy piszg o tym, w jaki sposdb zmienia sie
ten swiat cyberbezpieczenstwa. Ale ja mam takie
poczucie, ze my jeszcze tego nie wiemy, tak?
JesteSmy w trakcie tej catej sytuaciji, jeszcze nie
wiemy, gdzie bedziemy za p6t roku.

Krzysztof: Na pewno jednym z wigkszych
wyzwan jest praca zdalna i to, ze wszyscy
pracownicy, wiekszos¢ pracownikow firm
pracuje z domu, a nie pracuje z bezpiecznej
infrastruktury firmy, ktéra byta budowana od
lat. Czy mozesz powiedzie¢ co$ wiecej o
tym w jaki sposob Accenture poradzito sobie
z przejsciem na prace zdalng i zadbaniem

o cyberbezpieczenstwo? Jestescie jedng z
organizacji na $wiecie, ktéra sprawnie sobie z
tym poradzita. Czy mozesz cos$ wiecej o tym
powiedzie¢?

Olga: Stuchaj, no Accenture sobie poradzito z
tym sprawnie, bo Accenture pracuje zdalnie juz
od dtugiego czasu, a przynajmniej od czasu

w ktorym ja jestem w Accenture. Tak, ze ja
nigdy inaczej nie pracowatam. Ja pracowatam
wczesniej w zespole globalnym, dotgczytam

do zespoty security catkiem niedawno - do
Polskiego zespotu security dotgczytam catkiem
niedawno. Tak, ze ja zawsze pracowatam zdalnie
bedac tutaj i jakby dla mnie to zupetnie, no poza
tym, ze nie moge péjs¢ po prostu do biura, tak,
zeby sie z kim$

spotkac, to nie ma zadnej réznicy. |

wiesz Accenture byfo na to juz od dawna
przygotowane. Natomiast ja pracuje z klientami,
ktérzy sie z tym borykajg i tutaj problemow jest
bardzo duzo. Poczgwszy od zabezpieczenia
technologii i urzadzen na jakich pracownicy
pracujg. No bo tutaj wyjmujesz cztowieka z tej
architektury korporacyjnej, tak? Zbudowates
sobie jakis system bezpieczenstwa w ramach
jakiejs architektury korporacyjnej. Wyjmujesz,
nie wiem, 60% pracownikdw, rozpraszasz ich

i dajesz im narzedzie cloudowe do tego, zeby
sie porozumiewali. W tym narzedziu cloudowym
wrzucasz tez wszystkie bardzo poufne i wrazliwe



>
accenture

dane. Ludzie sie tgczg ze swojego wtasnego
Internetu, czesto nie potrafigc go odpowiednio
skonfigurowac. No, tu jest jakby nauka u
podstaw uzytkownikdw. Czesto komputery sg
dzielone z innymi cztonkami rodziny — wiadomo,
bo taka jest potrzeba. Jakby tych probleméw
pojawito sie wiele. Takich, o ktérych nie mieliSmy
pojecia. Czyli to dbanie o bezpieczenstwo tego
uzytkownika

koncowego w konteks$cie tez urzgdzenia,
zabezpieczenie jego tozsamosci, to jest teraz
taka fajna dziedzina, ktéra bardzo sie rozwija

i to jest tez super punkt wejscia w ogole do
zawodu. To jest to bezpieczenstwo tozsamosci
cyfrowej - digital identity. W jaki sposéb mamy
zabezpieczy¢ juz nie zamek w srodku, tak? Tylko
tych wszystkich ludzi, ktérzy sg poza zamkiem,
czyli ta koncepcja zero trust security, czyli nie
ufaj nikomu.

Krzysztof: Czyli jednak rozchodzenie na te
wszystkie koncéwki ludzkie i wychodzenie poza
ten zamek. Czy

mozesz powiedzie¢ jakie sg Sciezki kariery w
Accenture, jesli chodzi o cyberbezpieczenstwo?

Olga: W zespole cybersecurity w Accenture
Polska mamy 5 takich sciezek rozwoju. Pierwsza
Sciezka to jest ta, ktérg ja reprezentuje. To

jest strategy and risk. Sg tez wszystkie tematy
compliancowe, ktorych dzisiaj zesmy tutaj nie
podjeli, ale one tez sg bardzo wazne. Czyli te
wszystkie sprawy zwigzane z wymaganiami
prawno-regulacyjnymi, RODO, komunikaty
KNFu, dyrektywy NIS, tak? To sg wszystkie te
rzeczy prawno- regulacyjne, ktére stawiajg ramy
tego cyberbezpieczenstwa, szczegdlnie dla
organizacji, ktére dziatajg w tych regulowanych
sektorach. Mamy oczywiscie te catg, ogromng
odnoge cyber defense, czyli po prostu tej
obrony przed cyberatakami, pomaganie klientom
w zorganizowaniu ich security operation center,
czyli tego monitorowania bezpieczenstwa i
odpowiadania na ataki. Jest zespot bardzo
preznie sie rozwijajacy - digital identity - to o
czym méwitam - czyli obrona tozsamosci. Tutaj
wychodzi na przeciw zaréwno technologia,

jak i procesy. Bo wiesz - zeby to wszystko
ogarng¢, no to trzeba odpowiednio zarzgdzaé
uprawnieniami i tozsamosciami. Mamy dziat,
ktory sie nazywa OT Security, czyli ten caty dziat
bezpieczenstwa automatyki przemystowej, ktory
tez na szczescie staje sie coraz bardziej wazny

i coraz wiecej projektow w tym zakresie rowniez
sie pojawia, choc jest to rzeczywiscie temat
wschodzgcy i jeszcze trudny do przebicia sie w
Polsce.

Ale coraz wiecej projektow, w tym temacie sie
pojawia, coraz wiecej ludzi my w tym obszarze
zatrudniamy. No i na koniec oczywiscie peretka
- cloud security, to jest moj obszar, ja jestem
na styku strategy and risk, rozwijajgc wtasne
projekty w obszarze cloud security.

Krzysztof: Jakiego rodzaju zespoty dziatajg nad
tego typu projektami? Jak wygladajg te projekty?
Jak

wyglada ich wielkos¢? Co tak naprawde sie
dzieje? Czy to jest dobra szansa na rozwdj i na
nauke?

Olga: Ooo0, to jest Swietna szansa na rozwg;j i

na nauke - to moge powiedziec, ze tyle ile sie
nauczytam tutaj przez te troche ponad dwa lata
pracujgc w Accenture, to nie bytabym w stanie
sama absolutnie jakos tego przejsé. To nie ma
nawet mowy o tym. Bo ja tam, abstrahujgc od
Sciezek szkoleniowych, bo Accenture daje tez
duzo mozliwosci takich typowo szkoleniowych,
czyli budzet szkoleniowy, mozliwo$¢é
uczestnictwa w szkoleniach wewnetrznych jak

i zewnetrznych. Czyli te wszystkie certyfikaty, o
ktérych moéwitam, to jest jakby jedna Sciezka i
Accenture bardzo wspiera pracownikow w takich
dziataniach edukacyjnych. A druga sprawa to jest
udziat w samych projektach. Widzisz - Accenture
jest takg fajng firma, ktéra patrzy na te projekty z
bezpieczenstwa bardzo holistycznie. Poniewaz
jak ja, powiedzmy, pracuje w zespole strategy
and risk, to ja budujgc strategie bezpieczenstwa
buduje jg juz w taki sposob, zeby moi koledzy z
nastepnych

zespotdw, ktére majg juz wdrazac te rzeczy,
ktore my zesmy wymyslili, zeby oni byli w stanie
w ogodle to zrealizowac. A wiesz, to nie jest taka
praktyka powszechna na rynku, poniewaz jezeli
mamy firmy, ktore robig tylko strategie, tatwo jest
zrobi¢ strategie, ktora jest piekna i do wszystkich
pasuje. A zrobi¢ strategie, ktérg mozemy finalnie
wdrozy¢ to juz jest - wiesz - to juz jest wieksze
wyzwanie.

Krzysztof: No tak, jest zawsze to rozszczepienie
miedzy strategig, taktyka, a wdrozeniem.
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Olga: Tak. A skoro my, jako Accenture, jeste$my
odpowiedzialni za proces end to end, czyli to ja
sie musze jednak wysili¢ troche na poczatku,
zeby to miato rece i nogi, zeby moi koledzy,
kolezanki, mogli to potem zrealizowac co ja
wymysle. Wiesz, bo ja wiele razy bytam na
takich projektach, gdzie czytatam strategie...
takie, no wiesz, idealne, ktére ktos pisze moze
niekoniecznie z mysla, ze one kiedys majg
zostac¢ wdrozone.

Krzysztof: Wspomniatas o tym, ze w swojej
karierze przez ostatnie pare lat nauczytas sie
niesamowicie duzo

rzeczy. Czy mozesz podac przyktad jakiejs
jednej - takiej fajnej rzeczy, ktorej sie nauczytas
jesli chodzi o

cyberbezpieczenstwo?

Olga: Nauczytam sie czytac¢ skany podatnosci
na przyktad. (§miech) Ja nie wiem czy to jest
ciekawe dla kogokolwiek, ale tak. Wiesz co,

no ja jestem taka ciekawska i rzeczywiscie jak
jest jakie$ wyzwanie i musimy znalez¢ jakis taki
rozsgdny sposoéb na to, zeby jemu podotac, to
staram sie zgtebi¢ temat na rézne sposoby. Poza
tym jest jeszcze jedna ogromna rzecz, ktérg
tutaj chciatam koniecznie dzisiaj powiedziec¢.

To jest to, ze jak sie pracuje w firmie, ktéra jest
tak duza i ktéra ma caty set kompetencji na
poktadzie, to to bardzo utatwia taki rozwdj. Bo
wiesz, jak ja mam jakis problem, tak jak z tym
na przyktad czytaniem skanéw podatnosci, to ja
sie umawiam na spotkanie z kolega, kolezanka,
ktéra sie zajmuje tylko tym i ona po prostu przez
3 godziny mi ttumaczy wszystkie najwazniejsze
rzeczy, na ktére ja zapewne musiatabym
poswiecic z tydzien zeby sie dowiedzie¢ tegol,
co mi ta osoba wyttumaczy. Czyli ten set
kompetenciji, ktéry my mamy na poktadzie takich
specjalistycznych, gtebokich - jest ogromng
zaletg pracy wtasnie w takich wiekszych
zespotach cyberbezpieczenstwa.

Krzysztof: Chciatbym z tobg teraz porozmawiaé
0 przysztosci, tak? Jakie Twoim zdaniem sg
najwazniejsze wyzwania, ktére czekajg w
cyberbezpieczenstwie w przysztosci? Co sie
bedzie dziato? Co roku wypuszczacie bardzo
ciekawe raporty, ktére pokazujg trendy w
cyberbezpieczenstwie. A co Twoim zdaniem
czyha na nas w przysztym roku?

Olga: Ja nie sgdze, ze to sie zmieni pod
wzgledem jakosciowym. Ze to sie zmieni jako$
zasadniczo od tego, co realizowane byto, tego co
obserwowalismy do tej pory. Wydaje mi sie, ze
to, co na pewno mozemy obserwowac to skale.
Ze ta skala bedzie wieksza, no bo jakby to jest
logiczne. Mamy wiecej procesow,

wiecej danych w cyberprzestrzeni wiec skala
tych atakéw bedzie wigksza. Czy bedziemy
wiecej inwestowac

w cyberbezpieczenstwo? Mam watpliwosci,
chociaz logicznie by mozna byto sgdzic, ze...
biorgc pod uwage

wszystkie te badania, o ktérych wspominasz,

ze wszyscy jednym gtosem krzyczg stuchajcie
bedzie coraz gorzej i jestescie coraz bardziej
narazeni, cyberprzestepcy wykorzystujg coraz to
nowe techniki i technologie, sposoby i wektory
ataku. To wydaje mi sie, ze jednak dziaty
bezpieczenstwa bedg srednio

sktonne do tego, zeby inwestowacé w
nowoczesne rozwigzania, z tego wzgledu, ze
jestesmy teraz w takim ogdlnie finansowym dotku
i firmy raczej ograniczajg swoje inwestycje, niz je
jeszcze powiekszajg. Jezeli chodzi o - nie wiem
- rodzaje zagrozen, to tak jak powiedziatam - no
ja bym sie nie spodziewata tutaj zasadniczych
zmian, bo one po prostu nie sg konieczne, bo to
Co sie dzieje do tej pory, te mechanizmy, ktore
sg do tej pory wykorzystywane, one po prostu
dziatajg super i dalej bedziemy widzieli mnéstwo
kampanii phishingowych, dalej bedziemy
obserwowali kampanie ransomwarowe i dalej
bedziemy

edukowac naszych klientow, zeby w ogdle
budowali plan disaster recovery. Zeby
odpowiednio robili kopie zapasowe i dbali o te
backupy i zeby wiedzieli jak je majg odzyskiwac.
Na pewno duzg pomocg jest automatyzacja,
szczegolnie w kontekscie braku specjalistow na
rynku. Bo ten gap kompetencyjny w zakresie, w
branzy cyberbezpieczenstwa jest bardzo duzy.
Na pewno bedziemy chcieli jakby zwiekszac¢ te
armie ,cyberbezpiecznikow” - takze to jest dobry
czas na to aby wej$¢ do branzy.

Krzysztof: Czy mozesz w takim razie jeszcze
powiedzie¢ cos o takich umiejetnosciach, ktére
powinni

posiadac specjalisci w cyberbezpieczenstwie?
Wspomniatas o tym co nas czeka, jest to duzy
problem skali, jest to problem budzetéw, jest
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to problem réznych wyzwan, tak? Natomiast
phishing, ransomware, backupy - bedzie z nami
przez wieki. W takim razie na jakiego rodzaju
umiejetnosci nalezy zwréci¢ uwage, jezeli chce
sie zostac¢ specjalistg od cyberbezpieczenstwa?

Olga: No to wiesz, ja mam tutaj dwie
perspektywy. Pierwszg perspektywg dla mnie
jest to, kogo ja szukam do swojego zespotu.

A drugg perspektywg jest to, w jaki sposéb

ja sie chce rozwijaé. To mam takie dwie
perspektywy. | jezeli chodzi o perspektywe
pierwszg, to kogo my szukamy teraz do zespotu
- szukamy ludzi, ktérzy majg kompetencje

i jakiekolwiek umiejetnosci w tej chwili w
zakresie cloudu. Bardzo fajna jest teraz tez
mozliwos¢ rozwoju w obszarze digital identity,

0 czym juz wspominatam. | tutaj mamy takich
kilku dostawcow, na przykiad jak mamy One
Identity, CyberArk, Saviynt To sg tacy - mozna
powiedzie¢ - dostawcy z top raportow Gartnera,
ten Magic Quadrant - sg najbardziej popularni

i najszybciej rozwijajgcy sie dostawcy - a wiec
jakby umiejetnosci i znajomosé tych technologii
zdecydowanie pomoze w znalezieniu ciekawej
pracy, czy mozliwosci rozwoju wtasnie w
obszarze digital identity, ktéry bedzie sie rozwijat
bardzo intensywnie przez nastepne lata. Tutaj
nie mam co do tego zadnych watpliwosci.

Krzysztof: Mowi sie, ze w IT jest stosunkowo
mato kobiet. W zesztym roku znalazta$ sie

w gronie najbardziej wptywowych kobiet w
cyberbezpieczenstwie w Polsce wedtug Fundacji
Perspektywy. Chciatem Ci pogratulowac¢. Czy
przyniosto Ci to jakies korzysci?

Olga: Bardzo Ci dzigekuje. Byto mi bardzo mito,
ze zostatam w ten sposéb wyrézniona - to na
poczatek. Tam chodzito przede wszystkim o to,
zeby pokazac takie modelowe role do branzy.

| ja sie znalaztam w gronie 20 dziewczyn,

ktére wtasnie odnalazty swojg droge w
cyberbezpieczenstwie w réoznych obszarach.
Tam kazda z nas prezentowata jakis inny obszar
cyberbezpieczenstwa. Byta dziewczyna od
zbierania cyfrowych dowodow, byta pentesterka,
byta szefowa dziatu bezpieczenstwa itd. Itd.

No i ja akurat w kontekscie cloud security,

bo rzeczywiscie moze w kontekscie Cloud
security nie ma nas jeszcze tak duzo, no z racji
tego, ze moze to jest nowa dziedzina. Ja z
checig zawsze biore udziat w r6znego rodzaju

akcjach, jakby promujgcych udziat kobiet w
cyberbezpieczenstwie, ale nie ze wzgledéw
jakichs genderowych czy jakichs, tylko ze
wzgledow bardzo pragmatycznych. Po pierwsze
bardzo brakuje ludzi do cyberbezpieczenstwa.
Bardzo i

niezaleznie od tego, czy mowimy o kobietach
czy 0 mezczyznach, wiec to jest dla mnie
pierwszy podstawowy temat. Drugi temat to jest
biznesowy. Z mojego doswiadczenia, a takze

z wielu badan wynika, ze zespoty réznorodne

sg duzo bardziej efektywne, skuteczne i

duzo bardziej kreatywne i praca w zespotach
zréznicowanych pod wzgledem i kompetencji

i ptci - tu musze powiedzie¢, tak? No bo tak to
niestety jest, no wptywa moim zdaniem na jakos¢
samego projektu. Zdecydowanie tu musze
powiedzie¢, bo nie mam co do tego zadnych
watpliwosci - we wszystkich projektach, w jakich
ja pracuje, kobiety sg w mniejszosci.

Czesto jestem sama jedna. Jak na przyktad
projekt, ktory teraz tez realizuje - tez jestem
sama jedna i wydaje mi sie, ze moja wartos¢ jest
nie tylko taka, ze po prostu robie swojg robote na
co dzienh najlepiej jak

potrafie, to jeszcze do tego wszystkiego wnosze
pewnego rodzaju punkt widzenia na pewne
sprawy, tak

chociazby jak na ryzyka zwigzane z danym
projektem. Bo jednak troszeczke inaczej
panowie, a inaczej panie to ryzyko nawet na

co dzien analizujg. Wiec tu sg te dodatkowe
pytania, dodatkowe punkty widzenia
watpliwosci i to wptywa bardzo korzystnie

na przebieg projektu. No a trzecia sprawa

to wiadomo, to jest ta sprawa taka
wizerunkowa, tak? To, ze tak mato kobiet w
cyberbezpieczenstwie jest, bo wszystkim sie, ze
to jest branza bardzo hermetyczna, zamknieta,
ze to jest jakas wiedza tajemna, zarezerwowana
dla jakichs

wyjatkowych specjalistow. Ja bym chciata to
bardzo odczarowag, bo to jest z wielkg krzywdag
dla nas wszystkich w tym momencie. Bo ta
cyfryzacja weszta we wszystkie mozliwe obszary
naszego zycia i potrzebujemy ludzi, ktérzy bedg
czuwac i pilnowac naszego bezpieczenstwa w
tym obszarze.

Krzysztof: Olga, dziekuje Ci bardzo za rozmowe
o cyberbezpieczenstwie, byta z nami Olga
Budziszewska.
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Jezeli chcecie dowiedzie¢ sie wiecej to
zapraszam na kolejne odcinki podcastu.

loutro/

Czy jest ktos, kto nigdy nie zaniedbat zadnego
aspektu swojego bezpieczenstwa cyfrowego?
Szczegdblnie w pandemii cyberprzestepcy
przyspieszyli. Na szcze$cie mozemy sie broni¢ -
czesto zmienia¢ hasta, pamietac, ze powinny by¢
ztozone, nie klika¢ w nieznane linki w mailach.
Wazne jest takze zeby budowacé $wiadomos¢
ws$rdd oséb mniej obeznanych z tematem. W
kwestii pracy w cyberbezpieczenstwie ciekawe
jest to, ze nie jest to branza tylko i wytgcznie dla
programistow. Specjalistka na przyktad taka jak
Olga, réwniez znajdzie w niej swoje miejsce.
Moze i ty sprobujesz?

Dziekuje za wystuchanie tego odcinka i
zapraszam do kolejnych. Subskrybuj kanat
Points of change w twojej ulubionej aplikaciji
podcastowej, aby ich nie przegapi¢. Do
ustyszenia przy okazji nastepnego tematu.
Czes¢!
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