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 クラウド活用の動向

アクセンチュアグローバルの調査による
と2020年までに世界中の約90%の企業
でプライベート・クラウド、パブリッ
ク・クラウド、ハイブリッド・クラウド
（プライベートとパブリックの併用)等
の形態でのクラウド活用が進んでいくと
言われている（図表1）。

日本の金融機関を取り巻く環境

日本国内の金融機関に目をむけても、新
商品・新サービス導入や既存システムの
更改の際にSaaS型アプリケーションの
導入が検討の選択肢に挙がっており、ク
ラウド活用が一般化してきていると言え
る。しかしながら、新規ビジネス(新商
品・新サービス)展開時やマーケティン
グ・アナリティクス分野でのクラウド活
用は盛んである一方で、全社レベルで
見てみると基幹システムのクラウド化・

クラウド環境への移行までには至ってお
らず活用領域が限定されているのが現状
であろう。全社的なクラウド活用は、既
存システムやデータの移行のハードルの
高さもさることながら、加えて、業務を
支えるツールを含む全面的なオペレー
ティングモデルのトランスフォーメー
ションを伴うものになるからである。

デジタル時代のビジネススピードに応え
るには

ビジネススピードが高まるデジタル時代
において、ビジネス実現の手段として既
存システムの拡張や、データ連携の必要
性から開発スピードについていけず、ボ
トルネックになりがちな既存システムの
限界を突破する解決手段が必要であり、
クラウドの活用がひとつの解になり得る
だろう。自明ではあるが、クラウド活用
によるメリットを挙げる。

①ビジネス立上げの早期化の実現（俊敏
性の確保）：クラウドサービスのポータ
ル画面から必要なITリソースを選択し、
数クリックのみで利用開始が可能。サイ
ジングも必要分のみの確保でよく、調
達、構築テストに係る人件費の削減が可能

②従量課金モデルによるコスト削減：従
前の最大キャパシティの確保が不要であ
り、使った分のみ課金されインフラコス
トの削減が可能。インフラコストの変動
費化によりROA改善を実現

③いつでも撤退可能：ビジネス要件に応
じて、数クリックで利用終了が可能。不
要な損失を防止

④EOS/EOLからの解放：数年おきに対
応していたHW/SWのEOS/EOL対応コス
トの低減が可能

～エコシステム経済で成功するために

消費者行動と競争環境の変化　

デジタルテクノロジーの進化が急速に進
む中、顧客の消費者行動と競争環境はこ
れまでにないスピードで変化しており、
企業はその変化を正しく理解・実現し続
けることが求められている。既に、テク
ノロジーのビジネスに大きく及ぼす、あ
らゆる産業がデジタル化の波を受け、メ
ディアストリーミング、自動運転、ド
ローン配送などこれまで想定していな
かったサービスが生まれており、成功し
た企業の多くはすでにエコシステム主導
のデジタル経済の中にある。

UberやAirbnbは、単一のアクセスポイ
ントで新たな形態の需要と供給を集約す
るプラットフォームモデルでビジネス全
体を構築している。シンプルな製品や
サービスを提供するだけでなく、多くの
企業が数多くのセクターの製品や企業を
結びつけ、さまざまな日常生活のニーズ

損保ビジネスにおけるエコシステムの展望

に対応したソリューションを提供するエ
コシステムを形成している。消費者はこ
れらデジタル企業を始めとするプラット
フォーム型エコシステムのサービス利用
を通じて、保険会社に対する期待も、よ
りシンプルかつシームレスで、パーソナ
ライズされ、便利で頻繁なコミュニケー
ションが出来ることを期待している。

アクセンチュアのグローバル調査（2017

年）では、消費者の29%がGoogleや
Amazonなどのオンラインプロバイダー
からの保険購入を検討し、38%はホーム
サービスプロバイダーからの購入を検討
するとしている。これらの数値は、2013

年以降大幅に増加しているが、こうした
新しい顧客需要に保険市場は応えきれ
ておらず、ホームオートメーションや運
送業のような他業界の企業やGAFA、
Fintechベンチャーといったデジタルプ
レーヤーの参入の脅威にさらされている
（図表1）。

中にはすでにエコシステムを構築
している損保会社も

イスラエルの金融会社であるPassportCard

は、他のブランドがリアルタイムで旅行
保険を販売できるソリューションの提供
を始めている。プリペイドデビットカー
ドを使用して経費が支出されるため、請
求プロセスと事務処理が発生しない。プ
ラットフォームの所有者は、バックエン
ドプロバイダとしてクレーム処理、カー
ド配布などを担当している。ドイツの
AllianzはPassportCardと提携して顧客
に簡単な保険を提供するサービスを開始
している。

この事例のように、プラットフォームを
構築・提供する企業と、プラットフォー
ムを活用することで自社の顧客接点を増
やし顧客体験の価値向上を図る企業が繋
がり、エコシステム経済がつくられる。

日本国内市場においては、人口減少、若
者の車離れ、自動運転を始めとした革新
的テクノロジーの進歩により、昨日まで
の損保ビジネスモデルそのものが通用し
ない未来が待ち受けており、損保以外の
従来とは異なる競争相手が、より個人的
で日常的な体験を顧客に提供するため
に、IoT（Internet of Things）、API、人
工知能、ビッグデータを利用した新しい
サービスの提供を始めようとしている。

顧客に目を向け、プロダクト・ドリブン
からプラットフォームに、リニアなサプ
ライチェーンから複雑なエコシステムに
至るなかで、新たなデジタルバリュー
チェーンを構築していかなければ、この
先生き残る道はない（図表2）。

損保会社はこの新たなデジタルバリュー
チェーンの一部としてうまく機能するこ
とができれば、顧客の新しい膨大なデー
タにアクセスし、顧客の日々の生活の中
に自社のブランドを埋め込み、消費者や

顧客への強力な体験を創り出すことがで
きる。

このように、消費者行動や競争環境の変
化に対し、損保会社は新しいテクノロ
ジーを通じて顧客のロイヤリティを再定
義し、業界の枠を超えて自社のビジネス
にとって優位な協業相手とエコシステム
を構築していくことが急務である。

エコシステムで成功するための４
つの成功要因

① バリュープロポジション

消費者行動と競争環境はこれまでにない
スピードで変化している。損保会社は顧
客の変化する期待を正しく理解し、それ
に応える価値を正しく定義する必要があ
る。そのためには、保険会社がエコシス
テムでどのような役割を果たしたいと考
えているか、エコシステム全体の利益に
どう貢献するべきかを定義しなければな
らない。例えば、英国のAvivaと米国の

Liberty Mutual Insuranceが開始した
サービスでは、エコー音声対応デバイス
「スキル」を使って、消費者は自然言語
で保険について質問することが可能と
なった。

顧客のライフイベントの中のサービス
ニーズを評価し、エコシステムを構成す
る企業が各々どの役割を果たすべきかを
明らかにする必要がある。これにより、
時には新しい販売チャネルの発掘、ビジ
ネス規模の拡大につながることは容易に
想像できよう。

② 顧客情報の共有

保険会社はエコシステムを構成するパー
トナーとデータを共有し、顧客のニーズ
に合わせて構築したサービスを提供する
必要がある。企業の差別化要因は「どん
な情報持っているか」から「その情報を
もとに何をするか」に変化している。
Amazonがビデオストリーミング市場で

Netflixと協業しアプリをデバイス上で実
行できるように、保険会社もこれまでの
既存の市場でライバルだった企業とパー
トナーシップを結ぶかもしれない。

③ スタートアップの優位性

エコシステムを支配するのは誰か。ヘル
スケア、輸送、ホームオートメーション
など、業界を支配するエコシステムは一
部に留まっている。つまり、保険会社
は、最も望ましいパートナーを確保し、
最良のプラットフォームの形成段階から
エコシステムに参加することで、エコシ
ステムの中心的な存在になり得るので
ある。

保険会社は、独自のプラットフォームを
使用しているか、他社のプラットフォー
ムに参加しているかに関わらず、プラッ
トフォーム戦略が重要となる。弊社は、
2010年から2015年の間に、デジタルプ
ラットフォームが1,000以上の取引に約

200億ドルを投資したと推定しており、
保険に関する技術の新興企業への投資額
が10億ドルを突破したと推定している。
これら新興企業やIoT機器メーカー、自
動車メーカーなどがエコシステムの形成
を開始している。保険会社は、既存のエ
コシステムに参加して、他社が提供する
プラットフォームを活用したり、独自の
プラットフォームを立ち上げたり、これ
らの戦略を組み合わせたりして、エコシ
ステムへの参加方法を選択する必要があ
るが、いずれにしてもスタートアップ時
期から参画しエコシステムにおける優位
性を発揮することが成功するための要因
と言えよう。

④ ポートフォリオによるリスク分散

保険会社は成功確率を上げるためにポー
トフォリオ全体にリスクを分散するべき
であろう。例えば、既存のプラットフォー
ム所有者と提携し、IoTメーカー、デバイ
スメーカー、自動車メーカーなどのパー

⑤運用負荷の軽減：クラウド業者が提供
するマネージドサービスを活用すること
でIT運用業務から解放され、開発者はア
プリケーション開発に専念することが
可能

ビジネス部門からの要望に応え、スピー
ド感をもってサービス提供を行ってい
く、デジタル時代のビジネス展開におい
ては、クラウドの活用がすべての前提に
なり得るだろう。日本の金融機関にとっ
ても、ビジネスにクラウドをどう適用し
ていくかが重要なキーであり、避けては
通れない道である。

日本の金融機関の現状と打ち手

弊社がこれまで推進してきたプロジェク
トの経験を踏まえて、日本の金融機関に
おけるクラウド活用状況を整理すると
ともに、活用にむけてのステップを定義
した。

ステップ1. コスト効果の早期創出
(クイック・ウィン)

日本の金融機関におけるクラウド活用は
4パターンに分類することができる。い
ずれもITコスト削減の享受が可能となっ
ている。

①SaaS活用型：SFDCやO�ice365など
クラウドサービスの活用によって既存シ
ステムのクラウド化を実現

②ストレージ活用型：金融機関に適用さ
れるリスク関連規制への対応のためクラ
ウドストレージ活用により繁閑に応じて
資源の利用をコントロール

③デジタル領域活用型：AI、 IoT、ブ
ロックチェーン等の新しいテクノジー活
用時にクラウドを利用。また大量データ
を活用した分析のためのビッグデータ基
盤の構築やサンドボックス環境を用いて
効果検証等に利用

④モダナイゼーション型：メインフレー
ムのクラウド移行やEOS/EOLへの対応
によって、ITコスト削減、および開発・
運用の効率化を実現

④モダナイゼーション型を除くと、①か
ら③のいずれのパターンもクラウドの限
定的な適用に留まっている。また、クラ
ウド活用成熟度モデル（図表2）と照ら
し合わせても、活用レベルは初期段階に
留まっていると言える。

一般的に金融機関は、自社サービスの信
頼性担保のため他業界よりも厳しい法規
制遵守が求められており、クラウドサー
ビス利用の足かせになっていると言える。

ステップ2. アジリティ向上へ

次なるステップとして、SaaSやIaaS利
用からさらに進んで金融機関がクラウド
サービスの持つ利点を享受していくに
は、クラウド業者の提供する技術を採用し、

DevOpsやマイクロサービス等を最大限
に活用できるクラウド・ネイティブ・プ
プラットフォーム（図表3）を構築して
いくことが重要になってくる。

具体的には、PaaS、DockerやKubernates

に代表されるコンテナ技術、コンテナ・
オ ー ケ ス ト レ ー シ ョ ン 技 術 で あ る
CaaS、マイクロサービスの実行基盤で
あるFaaSなどのクラウドを積極的に採
用する必要があると考えられる。

例えば、PaaS利用の場合、インフラ、
DBMS、ユーザインタフェースなどのシ
ステム開発手段となるツールや開発した
システムを運用するための環境はイン
ターネットを通じてサービス提供され、
ミドルウェア以下の作業が不要となる。
ミドルウェア以下のバージョンアップ、
パッチ適用はクラウド側で実施されるた
め、開発者はアプリ開発に専念すること
ができる。

このようなサービス活用により、運用負
荷軽減に加え、DevOpsやプログラミン
グ・レスのシステム開発が可能となる。
またこれらのサービスは、デジタル時代
のIT技術であるAI、ブロックチェーン、
API、IoT等との親和性も高いため、コン
テナ技術、オーケストレーション技術、
マイクロサービス実行基盤の確立等が今
後のビジネスの成功の成否を分けると
言っても過言ではないだろう。

ステップ3. あるべき姿へのチャレンジ

クラウド活用のためのプラットフォーム
が確立できたら、実現するビジネスに合
わせて最適なプラットフォームを都度選
択することが可能になってくる。

各社で実現すべきゴールは異なるだろう
が、あるべき姿の一部としてクラウド活
用が含まれているはずである。あるべき
姿に至るまでには、次世代ITのあり方、
ソフト面のトランスフォーメーションも
合わせて検討することが必要である。

具体的には、クラウドの持つスピードと
柔軟性を当たり前に活用するために、プ
ロトタイプ・試行を繰り返すアジャイル
型アプローチやサービス単位での意思決
定を受け入れる組織の構築、新しいテク
ノロジーやアプローチを受け入れて適応
できる文化の醸成、人材の育成などであ
る（図表4）。

最後に

これまで見てきたとおり、デジタル時代
を生き抜くには、クラウド活用を組織の
常識として、クラウドサービスを使いこ
なしていくこと、新しいクラウドサービ
スにタイムリーに適応していくことが求
められる。組織のトップマネジメント
が、クラウド活用を前提としたビジネ
ス・サービス展開する方針を示し、組織
全体に浸透させて活動を推進することが
求められる。

トナーと合弁会社を立ち上げることで、
ノウハウや資産の共有、出資に対するリ
スク分散が可能だろう。保険会社は複数
のコンセプトでビジネスケースを作成
し、ポートフォリオ全体のバランスを評
価することも重要である。

最後に

損保会社は既存の枠を超え、まったく新
しい顧客中心のデジタルバリューチェー
ンの一部となり、新たなエコシステムを
形成する必要がある。この新たなデジタ
ルバリューチェーンの一部としてうまく
機能することができれば、顧客の膨大な
データにアクセスし、顧客の日々の生活
の中に自社のブランドを埋め込み、より
価値の高い体験を提供することで、強固
な顧客エンゲージメントを創出すること
が可能となる。保険会社の持続的な成長
に向けて、そのかつてない変革を、我々
も支援していきたい。

音楽・映画や宿泊・旅行、タクシーや小売まで、プラットフォームベースの
デジタル企業が既存の業界の枠組みを破壊し、顧客中心のデジタル・エコシ
ステムを再構築している。損保ビジネスにおいても、この流れは例外ではない。

すべての損保会社は、プロダクト・ドリブンからプラットフォームに、リニ
アなサプライチェーンから複雑なエコシステムに至るなかで、新たなデジタ
ルバリューチェーンを構築していかなければ、この先生き残る道はない。こ
の新たなデジタルバリューチェーンの一部としてうまく機能することができ
れば、顧客の膨大なデータにアクセスし、顧客の日々の生活の中に自社のブ
ランドを埋め込み、より価値の高い体験を提供することで、より強固な顧客
エンゲージメントの創出が可能となる。

本稿では、保険会社が戦略的なエコシステムの構築を成功させるための要因
について考察を行いたい。

近藤　未希 

2011年入社
金融サービス本部　
シニア・マネジャー 
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サイバーレジリエンスの向上

近年、グローバル企業はセキュリティ領
域へのシステム投資を増やしており、そ
のサイバーレジリエンスを着実に向上さ
せている。

アクセンチュアが2018年に世界15か国
の企業幹部、約4,600人を対象に実施し
たサイバーレジリエンス調査によると、
WannaCryを含むランサムウェア等の標
的型攻撃が前年比約2倍に増えたのに対
して、セキュリティ侵害に至った割合は
30%から13%に低下したとの回答を得ら
れた。

また、セキュリティ侵害の検知スピード
は、2017年では「1ヵ月内に検知」が約
30%であったのに対し、2018年は89%

にまで増加しており、迅速化しているこ
とが確認された。

2018 Accenture All rights reserved. ©

図表1  2017 Global Insurance Distribution & Marketing Consumer Study「保険購入チャネル」の動向
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において、ビジネス実現の手段として既
存システムの拡張や、データ連携の必要
性から開発スピードについていけず、ボ
トルネックになりがちな既存システムの
限界を突破する解決手段が必要であり、
クラウドの活用がひとつの解になり得る
だろう。自明ではあるが、クラウド活用
によるメリットを挙げる。

①ビジネス立上げの早期化の実現（俊敏
性の確保）：クラウドサービスのポータ
ル画面から必要なITリソースを選択し、
数クリックのみで利用開始が可能。サイ
ジングも必要分のみの確保でよく、調
達、構築テストに係る人件費の削減が可能

②従量課金モデルによるコスト削減：従
前の最大キャパシティの確保が不要であ
り、使った分のみ課金されインフラコス
トの削減が可能。インフラコストの変動
費化によりROA改善を実現

③いつでも撤退可能：ビジネス要件に応
じて、数クリックで利用終了が可能。不
要な損失を防止

④EOS/EOLからの解放：数年おきに対
応していたHW/SWのEOS/EOL対応コス
トの低減が可能

消費者行動と競争環境の変化　

デジタルテクノロジーの進化が急速に進
む中、顧客の消費者行動と競争環境はこ
れまでにないスピードで変化しており、
企業はその変化を正しく理解・実現し続
けることが求められている。既に、テク
ノロジーのビジネスに大きく及ぼす、あ
らゆる産業がデジタル化の波を受け、メ
ディアストリーミング、自動運転、ド
ローン配送などこれまで想定していな
かったサービスが生まれており、成功し
た企業の多くはすでにエコシステム主導
のデジタル経済の中にある。

UberやAirbnbは、単一のアクセスポイ
ントで新たな形態の需要と供給を集約す
るプラットフォームモデルでビジネス全
体を構築している。シンプルな製品や
サービスを提供するだけでなく、多くの
企業が数多くのセクターの製品や企業を
結びつけ、さまざまな日常生活のニーズ

に対応したソリューションを提供するエ
コシステムを形成している。消費者はこ
れらデジタル企業を始めとするプラット
フォーム型エコシステムのサービス利用
を通じて、保険会社に対する期待も、よ
りシンプルかつシームレスで、パーソナ
ライズされ、便利で頻繁なコミュニケー
ションが出来ることを期待している。

アクセンチュアのグローバル調査（2017

年）では、消費者の29%がGoogleや
Amazonなどのオンラインプロバイダー
からの保険購入を検討し、38%はホーム
サービスプロバイダーからの購入を検討
するとしている。これらの数値は、2013

年以降大幅に増加しているが、こうした
新しい顧客需要に保険市場は応えきれ
ておらず、ホームオートメーションや運
送業のような他業界の企業やGAFA、
Fintechベンチャーといったデジタルプ
レーヤーの参入の脅威にさらされている
（図表1）。

中にはすでにエコシステムを構築
している損保会社も

イスラエルの金融会社であるPassportCard

は、他のブランドがリアルタイムで旅行
保険を販売できるソリューションの提供
を始めている。プリペイドデビットカー
ドを使用して経費が支出されるため、請
求プロセスと事務処理が発生しない。プ
ラットフォームの所有者は、バックエン
ドプロバイダとしてクレーム処理、カー
ド配布などを担当している。ドイツの
AllianzはPassportCardと提携して顧客
に簡単な保険を提供するサービスを開始
している。

この事例のように、プラットフォームを
構築・提供する企業と、プラットフォー
ムを活用することで自社の顧客接点を増
やし顧客体験の価値向上を図る企業が繋
がり、エコシステム経済がつくられる。

日本国内市場においては、人口減少、若
者の車離れ、自動運転を始めとした革新
的テクノロジーの進歩により、昨日まで
の損保ビジネスモデルそのものが通用し
ない未来が待ち受けており、損保以外の
従来とは異なる競争相手が、より個人的
で日常的な体験を顧客に提供するため
に、IoT（Internet of Things）、API、人
工知能、ビッグデータを利用した新しい
サービスの提供を始めようとしている。

顧客に目を向け、プロダクト・ドリブン
からプラットフォームに、リニアなサプ
ライチェーンから複雑なエコシステムに
至るなかで、新たなデジタルバリュー
チェーンを構築していかなければ、この
先生き残る道はない（図表2）。

損保会社はこの新たなデジタルバリュー
チェーンの一部としてうまく機能するこ
とができれば、顧客の新しい膨大なデー
タにアクセスし、顧客の日々の生活の中
に自社のブランドを埋め込み、消費者や

顧客への強力な体験を創り出すことがで
きる。

このように、消費者行動や競争環境の変
化に対し、損保会社は新しいテクノロ
ジーを通じて顧客のロイヤリティを再定
義し、業界の枠を超えて自社のビジネス
にとって優位な協業相手とエコシステム
を構築していくことが急務である。

エコシステムで成功するための４
つの成功要因

① バリュープロポジション

消費者行動と競争環境はこれまでにない
スピードで変化している。損保会社は顧
客の変化する期待を正しく理解し、それ
に応える価値を正しく定義する必要があ
る。そのためには、保険会社がエコシス
テムでどのような役割を果たしたいと考
えているか、エコシステム全体の利益に
どう貢献するべきかを定義しなければな
らない。例えば、英国のAvivaと米国の

Liberty Mutual Insuranceが開始した
サービスでは、エコー音声対応デバイス
「スキル」を使って、消費者は自然言語
で保険について質問することが可能と
なった。

顧客のライフイベントの中のサービス
ニーズを評価し、エコシステムを構成す
る企業が各々どの役割を果たすべきかを
明らかにする必要がある。これにより、
時には新しい販売チャネルの発掘、ビジ
ネス規模の拡大につながることは容易に
想像できよう。

② 顧客情報の共有

保険会社はエコシステムを構成するパー
トナーとデータを共有し、顧客のニーズ
に合わせて構築したサービスを提供する
必要がある。企業の差別化要因は「どん
な情報持っているか」から「その情報を
もとに何をするか」に変化している。
Amazonがビデオストリーミング市場で

Netflixと協業しアプリをデバイス上で実
行できるように、保険会社もこれまでの
既存の市場でライバルだった企業とパー
トナーシップを結ぶかもしれない。

③ スタートアップの優位性

エコシステムを支配するのは誰か。ヘル
スケア、輸送、ホームオートメーション
など、業界を支配するエコシステムは一
部に留まっている。つまり、保険会社
は、最も望ましいパートナーを確保し、
最良のプラットフォームの形成段階から
エコシステムに参加することで、エコシ
ステムの中心的な存在になり得るので
ある。

保険会社は、独自のプラットフォームを
使用しているか、他社のプラットフォー
ムに参加しているかに関わらず、プラッ
トフォーム戦略が重要となる。弊社は、
2010年から2015年の間に、デジタルプ
ラットフォームが1,000以上の取引に約

200億ドルを投資したと推定しており、
保険に関する技術の新興企業への投資額
が10億ドルを突破したと推定している。
これら新興企業やIoT機器メーカー、自
動車メーカーなどがエコシステムの形成
を開始している。保険会社は、既存のエ
コシステムに参加して、他社が提供する
プラットフォームを活用したり、独自の
プラットフォームを立ち上げたり、これ
らの戦略を組み合わせたりして、エコシ
ステムへの参加方法を選択する必要があ
るが、いずれにしてもスタートアップ時
期から参画しエコシステムにおける優位
性を発揮することが成功するための要因
と言えよう。

④ ポートフォリオによるリスク分散

保険会社は成功確率を上げるためにポー
トフォリオ全体にリスクを分散するべき
であろう。例えば、既存のプラットフォー
ム所有者と提携し、IoTメーカー、デバイ
スメーカー、自動車メーカーなどのパー

⑤運用負荷の軽減：クラウド業者が提供
するマネージドサービスを活用すること
でIT運用業務から解放され、開発者はア
プリケーション開発に専念することが
可能

ビジネス部門からの要望に応え、スピー
ド感をもってサービス提供を行ってい
く、デジタル時代のビジネス展開におい
ては、クラウドの活用がすべての前提に
なり得るだろう。日本の金融機関にとっ
ても、ビジネスにクラウドをどう適用し
ていくかが重要なキーであり、避けては
通れない道である。

日本の金融機関の現状と打ち手

弊社がこれまで推進してきたプロジェク
トの経験を踏まえて、日本の金融機関に
おけるクラウド活用状況を整理すると
ともに、活用にむけてのステップを定義
した。

ステップ1. コスト効果の早期創出
(クイック・ウィン)

日本の金融機関におけるクラウド活用は
4パターンに分類することができる。い
ずれもITコスト削減の享受が可能となっ
ている。

①SaaS活用型：SFDCやO�ice365など
クラウドサービスの活用によって既存シ
ステムのクラウド化を実現

②ストレージ活用型：金融機関に適用さ
れるリスク関連規制への対応のためクラ
ウドストレージ活用により繁閑に応じて
資源の利用をコントロール

③デジタル領域活用型：AI、 IoT、ブ
ロックチェーン等の新しいテクノジー活
用時にクラウドを利用。また大量データ
を活用した分析のためのビッグデータ基
盤の構築やサンドボックス環境を用いて
効果検証等に利用

④モダナイゼーション型：メインフレー
ムのクラウド移行やEOS/EOLへの対応
によって、ITコスト削減、および開発・
運用の効率化を実現

④モダナイゼーション型を除くと、①か
ら③のいずれのパターンもクラウドの限
定的な適用に留まっている。また、クラ
ウド活用成熟度モデル（図表2）と照ら
し合わせても、活用レベルは初期段階に
留まっていると言える。

一般的に金融機関は、自社サービスの信
頼性担保のため他業界よりも厳しい法規
制遵守が求められており、クラウドサー
ビス利用の足かせになっていると言える。

ステップ2. アジリティ向上へ

次なるステップとして、SaaSやIaaS利
用からさらに進んで金融機関がクラウド
サービスの持つ利点を享受していくに
は、クラウド業者の提供する技術を採用し、

DevOpsやマイクロサービス等を最大限
に活用できるクラウド・ネイティブ・プ
プラットフォーム（図表3）を構築して
いくことが重要になってくる。

具体的には、PaaS、DockerやKubernates

に代表されるコンテナ技術、コンテナ・
オ ー ケ ス ト レ ー シ ョ ン 技 術 で あ る
CaaS、マイクロサービスの実行基盤で
あるFaaSなどのクラウドを積極的に採
用する必要があると考えられる。

例えば、PaaS利用の場合、インフラ、
DBMS、ユーザインタフェースなどのシ
ステム開発手段となるツールや開発した
システムを運用するための環境はイン
ターネットを通じてサービス提供され、
ミドルウェア以下の作業が不要となる。
ミドルウェア以下のバージョンアップ、
パッチ適用はクラウド側で実施されるた
め、開発者はアプリ開発に専念すること
ができる。

このようなサービス活用により、運用負
荷軽減に加え、DevOpsやプログラミン
グ・レスのシステム開発が可能となる。
またこれらのサービスは、デジタル時代
のIT技術であるAI、ブロックチェーン、
API、IoT等との親和性も高いため、コン
テナ技術、オーケストレーション技術、
マイクロサービス実行基盤の確立等が今
後のビジネスの成功の成否を分けると
言っても過言ではないだろう。

ステップ3. あるべき姿へのチャレンジ

クラウド活用のためのプラットフォーム
が確立できたら、実現するビジネスに合
わせて最適なプラットフォームを都度選
択することが可能になってくる。

各社で実現すべきゴールは異なるだろう
が、あるべき姿の一部としてクラウド活
用が含まれているはずである。あるべき
姿に至るまでには、次世代ITのあり方、
ソフト面のトランスフォーメーションも
合わせて検討することが必要である。

具体的には、クラウドの持つスピードと
柔軟性を当たり前に活用するために、プ
ロトタイプ・試行を繰り返すアジャイル
型アプローチやサービス単位での意思決
定を受け入れる組織の構築、新しいテク
ノロジーやアプローチを受け入れて適応
できる文化の醸成、人材の育成などであ
る（図表4）。

最後に

これまで見てきたとおり、デジタル時代
を生き抜くには、クラウド活用を組織の
常識として、クラウドサービスを使いこ
なしていくこと、新しいクラウドサービ
スにタイムリーに適応していくことが求
められる。組織のトップマネジメント
が、クラウド活用を前提としたビジネ
ス・サービス展開する方針を示し、組織
全体に浸透させて活動を推進することが
求められる。

トナーと合弁会社を立ち上げることで、
ノウハウや資産の共有、出資に対するリ
スク分散が可能だろう。保険会社は複数
のコンセプトでビジネスケースを作成
し、ポートフォリオ全体のバランスを評
価することも重要である。

最後に

損保会社は既存の枠を超え、まったく新
しい顧客中心のデジタルバリューチェー
ンの一部となり、新たなエコシステムを
形成する必要がある。この新たなデジタ
ルバリューチェーンの一部としてうまく
機能することができれば、顧客の膨大な
データにアクセスし、顧客の日々の生活
の中に自社のブランドを埋め込み、より
価値の高い体験を提供することで、強固
な顧客エンゲージメントを創出すること
が可能となる。保険会社の持続的な成長
に向けて、そのかつてない変革を、我々
も支援していきたい。

出典：アクセンチュア グローバル調査（2017年）
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GoogleやAmazonといった
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ダーからの保険購入を検討

ホームサービスプロバーダ
ーからの保険購入を検討

小売店やスーパーマーケッ
トからの保険購入を検討

さらに、サイバーレジリエンスのケーパ
ビリティ自己診断では、「高いパフォー
マンスを発揮している」と評価した項目
が2017年は33項目中11項目であったのに
対し、2018年は19項目にまで増えてお
り、まだまだ盤石とはいえないものの、
自信を深めている様子がうかがえる。

セキュリティ領域へのシステム投資

では、グローバル企業はどの程度セキュ
リティ領域へシステム投資を行ってい
るか。

多くの企業において、サイバーレジリエ
ンスのガバナンスやレポート体系が大き
く変化しており、システム予算の承認は
27%が取締役会（前年比11%増）、32%

がCEOや経営会議（前年比22%増）にて
承認されている。

上位組織での意思決定が増えたことに
よってビジネス側のサイバーレジリエン
スの意識は高まり、結果としてセキュリ

ティ領域へのシステム投資額やシステム
予算全体に占める割合が大幅に増加して
いる。

実際、システム予算の10%以上をセキュ
リティ領域に投資している企業は前年比
で3倍以上（22%から74%）に増えてお
り、直近3ヵ年の投資額は増えたと回答
する企業も64%から90%に増えている。

注力すべき投資領域

ロッキード・マーチン社がサイバー攻撃
における一連の行為をフローとしてモデ
ル化した「サイバーキルチェーン」がグ
ローバルレベルで標準的に使用されてい
る。サイバーキルチェーンを理解するこ
とにより、攻撃の段階ごとに必要な対策
を講じる、あるいは攻撃を検知した場合
に次の行動を予測して早期の対策を講じ
ることができる。

グローバル企業はこれまで「Actions on 

Objectives（実行）」の段階で多くの重大

な侵害を検知していたが、「Weaponization

（武器化）」「Delivery（配送）」の領域に
システム投資を注力することで、侵害の
早期検知、すなわち検知段階の“シフト
レフト”を試みてきた（図表1）。

“シフトレフト”へのアプローチ

悪意を持った攻撃者は「Exploitation（攻
撃）」を実行する前の段階で、実際にど
のような攻撃を企てているのか。その企
てを把握し、先読み型の対策立案・実行
が可能な運営態勢を構築するため、3つ
のステップが必要と我々は考えている
（図表2）。

1st ステップ：脅威・脆弱性情報の
リアルタイム収集

先読み型の対策立案・実行に向け、どの
ような脅威・脆弱性があるかを幅広くリ
アルタイムに把握することが“シフトレ
フト”への1stステップである。

Threat Intelligence Feedsの活用

マルウェアは1秒間に約15個の新種が発
生していると推計されており、グローバ
ルレベルの脅威・脆弱性情報を手動でリ
アルタイムに収集することは現実的に不
可能である。この問題の解決策として、
「Threat Intelligence Feeds」の導入を
推奨する。Threat Intelligence Feedsは、
国内外から様々なソースを収集し、経験
豊富なアナリストによる分析情報をAPI

にて提供している。自社IT環境とAPI連
携を行うことで、脅威・脆弱性情報をリ
アルタイムに収集することができる。

政府官公庁の情報活用
また、政府官公庁が提供している情報も
活用したい。代表的な情報源として、
JPCERT/CC及びIPA/ISECが運営する
「JVN（Japan Vulnerability Notes）」
が挙げられる。日本で使用されているソ
フトウェアなどの脆弱性関連情報とその
対策情報をAPIにて提供している。

2nd ステップ：脅威・脆弱性情報
と構成情報の自動突合

収集した脅威・脆弱性情報が自社IT資産
に該当するかをリアルタイムに把握する
ことが“シフトレフト”への2ndステップ
である。

IT資産情報管理の高度化

自社IT資産（PC端末・利用アプリケー
ション等を含む）の脅威・脆弱性を把握
するためには、自社IT資産を統合的に管
理し、バージョンを含めた情報を常に最
新化しておく必要がある。一般的に、各
社CMDB（Configuration Management 

Database）を活用して IT資産管理を
行っていると思われるが、管理対象とし
て外れがちなBYOD（Bring Your Own 

Device）や外部委託先のシステムも含め
て、情報の最新化を徹底する必要がある。

脅威・脆弱性のダッシュボード化

脅威・脆弱性が自社IT資産に潜んでいる
かを把握するために、脅威・脆弱性情報
とIT資産を突合する必要がある。ただ
し、数千からなる脅威・脆弱性情報とIT

資産情報を手動で突合するのは、正確
性・リアルタイム性の観点で限界がある。
この問題の解決策として、SIEM（Security 

Information and Event Management）
を 用 い た 突 合 の 自 動 化 を 推 奨 す る 。
SIEMを活用することにより、脅威・脆弱
性情報とIT資産を高頻度で突合すること
ができ、どの機器にどのような脅威・脆
弱性があるかをダッシュボード上でリア
ルタイムに確認することができる。

3rd ステップ：脅威・脆弱性への対
応自動化

識別した自社IT資産の脅威・脆弱性への
対応を自動化することが“シフトレフト”
への3rdステップである。

Configuration Managerによる対応

自社の脅威・脆弱性を識別した結果、対
応を要する機器が数千と膨らむケースが
多々ある。社員への対応依頼やIT担当者
による対応を手動で行う場合、リアルタ
イム性や網羅性が損なわれるリスクが高
い。Configuration Managerを活用する
ことで、強制的に該当機器への対応（機
器起動・インストール・アンインストー
ル・アップデート・ブラックリスト化
等）を自動実行することができる。

SIEMとネットワークフィルタリングソリュー
ションの連動

収集した脅威・脆弱性情報をファイアー
ウォールやプロキシーサーバー等に設定
することで、メール・Webを介した攻撃
を検知・防止することができる。攻撃を
受ける前のタイムリーな設定が必要とな
るため、SIEMとネットワークフィルタ

リングソリューションを連動し、脅威・
脆弱性情報の収集からフィルタ設定まで
の処理自動化を行うことを推奨する。

最後に

弊社調査によると多くの企業幹部は自社
のサイバーレジリエンスに自信を持って
いる。しかしながら、弊社が日本で実施
したダークウェブ調査では、企業の社員
情報流出等の懸念を検知しており、企業
はセキュリティ侵害にすら気付いていな
いケースもある。

拡大する攻撃対象、高度化する攻撃、爆
発的なデータ量の増加等、増大し続ける
課題に対応するためにも、サイバーレジ
リエンスの向上にぜひ継続的に取り組ん
で頂きたい。



11

サイバーレジリエンスの向上

近年、グローバル企業はセキュリティ領
域へのシステム投資を増やしており、そ
のサイバーレジリエンスを着実に向上さ
せている。

アクセンチュアが2018年に世界15か国
の企業幹部、約4,600人を対象に実施し
たサイバーレジリエンス調査によると、
WannaCryを含むランサムウェア等の標
的型攻撃が前年比約2倍に増えたのに対
して、セキュリティ侵害に至った割合は
30%から13%に低下したとの回答を得ら
れた。

また、セキュリティ侵害の検知スピード
は、2017年では「1ヵ月内に検知」が約
30%であったのに対し、2018年は89%

にまで増加しており、迅速化しているこ
とが確認された。

2018 Accenture All rights reserved. ©

図表2  プラットフォームビジネスへの転換

 クラウド活用の動向

アクセンチュアグローバルの調査による
と2020年までに世界中の約90%の企業
でプライベート・クラウド、パブリッ
ク・クラウド、ハイブリッド・クラウド
（プライベートとパブリックの併用)等
の形態でのクラウド活用が進んでいくと
言われている（図表1）。

日本の金融機関を取り巻く環境

日本国内の金融機関に目をむけても、新
商品・新サービス導入や既存システムの
更改の際にSaaS型アプリケーションの
導入が検討の選択肢に挙がっており、ク
ラウド活用が一般化してきていると言え
る。しかしながら、新規ビジネス(新商
品・新サービス)展開時やマーケティン
グ・アナリティクス分野でのクラウド活
用は盛んである一方で、全社レベルで
見てみると基幹システムのクラウド化・

クラウド環境への移行までには至ってお
らず活用領域が限定されているのが現状
であろう。全社的なクラウド活用は、既
存システムやデータの移行のハードルの
高さもさることながら、加えて、業務を
支えるツールを含む全面的なオペレー
ティングモデルのトランスフォーメー
ションを伴うものになるからである。

デジタル時代のビジネススピードに応え
るには

ビジネススピードが高まるデジタル時代
において、ビジネス実現の手段として既
存システムの拡張や、データ連携の必要
性から開発スピードについていけず、ボ
トルネックになりがちな既存システムの
限界を突破する解決手段が必要であり、
クラウドの活用がひとつの解になり得る
だろう。自明ではあるが、クラウド活用
によるメリットを挙げる。

①ビジネス立上げの早期化の実現（俊敏
性の確保）：クラウドサービスのポータ
ル画面から必要なITリソースを選択し、
数クリックのみで利用開始が可能。サイ
ジングも必要分のみの確保でよく、調
達、構築テストに係る人件費の削減が可能

②従量課金モデルによるコスト削減：従
前の最大キャパシティの確保が不要であ
り、使った分のみ課金されインフラコス
トの削減が可能。インフラコストの変動
費化によりROA改善を実現

③いつでも撤退可能：ビジネス要件に応
じて、数クリックで利用終了が可能。不
要な損失を防止

④EOS/EOLからの解放：数年おきに対
応していたHW/SWのEOS/EOL対応コス
トの低減が可能

消費者行動と競争環境の変化　

デジタルテクノロジーの進化が急速に進
む中、顧客の消費者行動と競争環境はこ
れまでにないスピードで変化しており、
企業はその変化を正しく理解・実現し続
けることが求められている。既に、テク
ノロジーのビジネスに大きく及ぼす、あ
らゆる産業がデジタル化の波を受け、メ
ディアストリーミング、自動運転、ド
ローン配送などこれまで想定していな
かったサービスが生まれており、成功し
た企業の多くはすでにエコシステム主導
のデジタル経済の中にある。

UberやAirbnbは、単一のアクセスポイ
ントで新たな形態の需要と供給を集約す
るプラットフォームモデルでビジネス全
体を構築している。シンプルな製品や
サービスを提供するだけでなく、多くの
企業が数多くのセクターの製品や企業を
結びつけ、さまざまな日常生活のニーズ

に対応したソリューションを提供するエ
コシステムを形成している。消費者はこ
れらデジタル企業を始めとするプラット
フォーム型エコシステムのサービス利用
を通じて、保険会社に対する期待も、よ
りシンプルかつシームレスで、パーソナ
ライズされ、便利で頻繁なコミュニケー
ションが出来ることを期待している。

アクセンチュアのグローバル調査（2017

年）では、消費者の29%がGoogleや
Amazonなどのオンラインプロバイダー
からの保険購入を検討し、38%はホーム
サービスプロバイダーからの購入を検討
するとしている。これらの数値は、2013

年以降大幅に増加しているが、こうした
新しい顧客需要に保険市場は応えきれ
ておらず、ホームオートメーションや運
送業のような他業界の企業やGAFA、
Fintechベンチャーといったデジタルプ
レーヤーの参入の脅威にさらされている
（図表1）。

中にはすでにエコシステムを構築
している損保会社も

イスラエルの金融会社であるPassportCard

は、他のブランドがリアルタイムで旅行
保険を販売できるソリューションの提供
を始めている。プリペイドデビットカー
ドを使用して経費が支出されるため、請
求プロセスと事務処理が発生しない。プ
ラットフォームの所有者は、バックエン
ドプロバイダとしてクレーム処理、カー
ド配布などを担当している。ドイツの
AllianzはPassportCardと提携して顧客
に簡単な保険を提供するサービスを開始
している。

この事例のように、プラットフォームを
構築・提供する企業と、プラットフォー
ムを活用することで自社の顧客接点を増
やし顧客体験の価値向上を図る企業が繋
がり、エコシステム経済がつくられる。

日本国内市場においては、人口減少、若
者の車離れ、自動運転を始めとした革新
的テクノロジーの進歩により、昨日まで
の損保ビジネスモデルそのものが通用し
ない未来が待ち受けており、損保以外の
従来とは異なる競争相手が、より個人的
で日常的な体験を顧客に提供するため
に、IoT（Internet of Things）、API、人
工知能、ビッグデータを利用した新しい
サービスの提供を始めようとしている。

顧客に目を向け、プロダクト・ドリブン
からプラットフォームに、リニアなサプ
ライチェーンから複雑なエコシステムに
至るなかで、新たなデジタルバリュー
チェーンを構築していかなければ、この
先生き残る道はない（図表2）。

損保会社はこの新たなデジタルバリュー
チェーンの一部としてうまく機能するこ
とができれば、顧客の新しい膨大なデー
タにアクセスし、顧客の日々の生活の中
に自社のブランドを埋め込み、消費者や

顧客への強力な体験を創り出すことがで
きる。

このように、消費者行動や競争環境の変
化に対し、損保会社は新しいテクノロ
ジーを通じて顧客のロイヤリティを再定
義し、業界の枠を超えて自社のビジネス
にとって優位な協業相手とエコシステム
を構築していくことが急務である。

エコシステムで成功するための４
つの成功要因

① バリュープロポジション

消費者行動と競争環境はこれまでにない
スピードで変化している。損保会社は顧
客の変化する期待を正しく理解し、それ
に応える価値を正しく定義する必要があ
る。そのためには、保険会社がエコシス
テムでどのような役割を果たしたいと考
えているか、エコシステム全体の利益に
どう貢献するべきかを定義しなければな
らない。例えば、英国のAvivaと米国の

Liberty Mutual Insuranceが開始した
サービスでは、エコー音声対応デバイス
「スキル」を使って、消費者は自然言語
で保険について質問することが可能と
なった。

顧客のライフイベントの中のサービス
ニーズを評価し、エコシステムを構成す
る企業が各々どの役割を果たすべきかを
明らかにする必要がある。これにより、
時には新しい販売チャネルの発掘、ビジ
ネス規模の拡大につながることは容易に
想像できよう。

② 顧客情報の共有

保険会社はエコシステムを構成するパー
トナーとデータを共有し、顧客のニーズ
に合わせて構築したサービスを提供する
必要がある。企業の差別化要因は「どん
な情報持っているか」から「その情報を
もとに何をするか」に変化している。
Amazonがビデオストリーミング市場で

Netflixと協業しアプリをデバイス上で実
行できるように、保険会社もこれまでの
既存の市場でライバルだった企業とパー
トナーシップを結ぶかもしれない。

③ スタートアップの優位性

エコシステムを支配するのは誰か。ヘル
スケア、輸送、ホームオートメーション
など、業界を支配するエコシステムは一
部に留まっている。つまり、保険会社
は、最も望ましいパートナーを確保し、
最良のプラットフォームの形成段階から
エコシステムに参加することで、エコシ
ステムの中心的な存在になり得るので
ある。

保険会社は、独自のプラットフォームを
使用しているか、他社のプラットフォー
ムに参加しているかに関わらず、プラッ
トフォーム戦略が重要となる。弊社は、
2010年から2015年の間に、デジタルプ
ラットフォームが1,000以上の取引に約

200億ドルを投資したと推定しており、
保険に関する技術の新興企業への投資額
が10億ドルを突破したと推定している。
これら新興企業やIoT機器メーカー、自
動車メーカーなどがエコシステムの形成
を開始している。保険会社は、既存のエ
コシステムに参加して、他社が提供する
プラットフォームを活用したり、独自の
プラットフォームを立ち上げたり、これ
らの戦略を組み合わせたりして、エコシ
ステムへの参加方法を選択する必要があ
るが、いずれにしてもスタートアップ時
期から参画しエコシステムにおける優位
性を発揮することが成功するための要因
と言えよう。

④ ポートフォリオによるリスク分散

保険会社は成功確率を上げるためにポー
トフォリオ全体にリスクを分散するべき
であろう。例えば、既存のプラットフォー
ム所有者と提携し、IoTメーカー、デバイ
スメーカー、自動車メーカーなどのパー

⑤運用負荷の軽減：クラウド業者が提供
するマネージドサービスを活用すること
でIT運用業務から解放され、開発者はア
プリケーション開発に専念することが
可能

ビジネス部門からの要望に応え、スピー
ド感をもってサービス提供を行ってい
く、デジタル時代のビジネス展開におい
ては、クラウドの活用がすべての前提に
なり得るだろう。日本の金融機関にとっ
ても、ビジネスにクラウドをどう適用し
ていくかが重要なキーであり、避けては
通れない道である。

日本の金融機関の現状と打ち手

弊社がこれまで推進してきたプロジェク
トの経験を踏まえて、日本の金融機関に
おけるクラウド活用状況を整理すると
ともに、活用にむけてのステップを定義
した。

ステップ1. コスト効果の早期創出
(クイック・ウィン)

日本の金融機関におけるクラウド活用は
4パターンに分類することができる。い
ずれもITコスト削減の享受が可能となっ
ている。

①SaaS活用型：SFDCやO�ice365など
クラウドサービスの活用によって既存シ
ステムのクラウド化を実現

②ストレージ活用型：金融機関に適用さ
れるリスク関連規制への対応のためクラ
ウドストレージ活用により繁閑に応じて
資源の利用をコントロール

③デジタル領域活用型：AI、 IoT、ブ
ロックチェーン等の新しいテクノジー活
用時にクラウドを利用。また大量データ
を活用した分析のためのビッグデータ基
盤の構築やサンドボックス環境を用いて
効果検証等に利用

④モダナイゼーション型：メインフレー
ムのクラウド移行やEOS/EOLへの対応
によって、ITコスト削減、および開発・
運用の効率化を実現

④モダナイゼーション型を除くと、①か
ら③のいずれのパターンもクラウドの限
定的な適用に留まっている。また、クラ
ウド活用成熟度モデル（図表2）と照ら
し合わせても、活用レベルは初期段階に
留まっていると言える。

一般的に金融機関は、自社サービスの信
頼性担保のため他業界よりも厳しい法規
制遵守が求められており、クラウドサー
ビス利用の足かせになっていると言える。

ステップ2. アジリティ向上へ

次なるステップとして、SaaSやIaaS利
用からさらに進んで金融機関がクラウド
サービスの持つ利点を享受していくに
は、クラウド業者の提供する技術を採用し、

DevOpsやマイクロサービス等を最大限
に活用できるクラウド・ネイティブ・プ
プラットフォーム（図表3）を構築して
いくことが重要になってくる。

具体的には、PaaS、DockerやKubernates

に代表されるコンテナ技術、コンテナ・
オ ー ケ ス ト レ ー シ ョ ン 技 術 で あ る
CaaS、マイクロサービスの実行基盤で
あるFaaSなどのクラウドを積極的に採
用する必要があると考えられる。

例えば、PaaS利用の場合、インフラ、
DBMS、ユーザインタフェースなどのシ
ステム開発手段となるツールや開発した
システムを運用するための環境はイン
ターネットを通じてサービス提供され、
ミドルウェア以下の作業が不要となる。
ミドルウェア以下のバージョンアップ、
パッチ適用はクラウド側で実施されるた
め、開発者はアプリ開発に専念すること
ができる。

このようなサービス活用により、運用負
荷軽減に加え、DevOpsやプログラミン
グ・レスのシステム開発が可能となる。
またこれらのサービスは、デジタル時代
のIT技術であるAI、ブロックチェーン、
API、IoT等との親和性も高いため、コン
テナ技術、オーケストレーション技術、
マイクロサービス実行基盤の確立等が今
後のビジネスの成功の成否を分けると
言っても過言ではないだろう。

ステップ3. あるべき姿へのチャレンジ

クラウド活用のためのプラットフォーム
が確立できたら、実現するビジネスに合
わせて最適なプラットフォームを都度選
択することが可能になってくる。

各社で実現すべきゴールは異なるだろう
が、あるべき姿の一部としてクラウド活
用が含まれているはずである。あるべき
姿に至るまでには、次世代ITのあり方、
ソフト面のトランスフォーメーションも
合わせて検討することが必要である。

具体的には、クラウドの持つスピードと
柔軟性を当たり前に活用するために、プ
ロトタイプ・試行を繰り返すアジャイル
型アプローチやサービス単位での意思決
定を受け入れる組織の構築、新しいテク
ノロジーやアプローチを受け入れて適応
できる文化の醸成、人材の育成などであ
る（図表4）。

最後に

これまで見てきたとおり、デジタル時代
を生き抜くには、クラウド活用を組織の
常識として、クラウドサービスを使いこ
なしていくこと、新しいクラウドサービ
スにタイムリーに適応していくことが求
められる。組織のトップマネジメント
が、クラウド活用を前提としたビジネ
ス・サービス展開する方針を示し、組織
全体に浸透させて活動を推進することが
求められる。

トナーと合弁会社を立ち上げることで、
ノウハウや資産の共有、出資に対するリ
スク分散が可能だろう。保険会社は複数
のコンセプトでビジネスケースを作成
し、ポートフォリオ全体のバランスを評
価することも重要である。

最後に

損保会社は既存の枠を超え、まったく新
しい顧客中心のデジタルバリューチェー
ンの一部となり、新たなエコシステムを
形成する必要がある。この新たなデジタ
ルバリューチェーンの一部としてうまく
機能することができれば、顧客の膨大な
データにアクセスし、顧客の日々の生活
の中に自社のブランドを埋め込み、より
価値の高い体験を提供することで、強固
な顧客エンゲージメントを創出すること
が可能となる。保険会社の持続的な成長
に向けて、そのかつてない変革を、我々
も支援していきたい。

リニアなサプライチェーンモデルから（プロダクト・ドリブン）

プラットフォーム・ビジネスへ（マーケット・イン）

商品開発
保険会社の商品開発

保険会社を含む
エコシステムへの

参画企業

エコシステムへの参画企業と顧客は
相互にフィードバックしあい

プラットフォームを通じて価値を生み出す
顧客

顧客
顧客の購買を期待

ディストリビューション マーケティング

保険商品を市場へ展開

バリュー

バリュー

PLATFORM

さらに、サイバーレジリエンスのケーパ
ビリティ自己診断では、「高いパフォー
マンスを発揮している」と評価した項目
が2017年は33項目中11項目であったのに
対し、2018年は19項目にまで増えてお
り、まだまだ盤石とはいえないものの、
自信を深めている様子がうかがえる。

セキュリティ領域へのシステム投資

では、グローバル企業はどの程度セキュ
リティ領域へシステム投資を行ってい
るか。

多くの企業において、サイバーレジリエ
ンスのガバナンスやレポート体系が大き
く変化しており、システム予算の承認は
27%が取締役会（前年比11%増）、32%

がCEOや経営会議（前年比22%増）にて
承認されている。

上位組織での意思決定が増えたことに
よってビジネス側のサイバーレジリエン
スの意識は高まり、結果としてセキュリ

ティ領域へのシステム投資額やシステム
予算全体に占める割合が大幅に増加して
いる。

実際、システム予算の10%以上をセキュ
リティ領域に投資している企業は前年比
で3倍以上（22%から74%）に増えてお
り、直近3ヵ年の投資額は増えたと回答
する企業も64%から90%に増えている。

注力すべき投資領域

ロッキード・マーチン社がサイバー攻撃
における一連の行為をフローとしてモデ
ル化した「サイバーキルチェーン」がグ
ローバルレベルで標準的に使用されてい
る。サイバーキルチェーンを理解するこ
とにより、攻撃の段階ごとに必要な対策
を講じる、あるいは攻撃を検知した場合
に次の行動を予測して早期の対策を講じ
ることができる。

グローバル企業はこれまで「Actions on 

Objectives（実行）」の段階で多くの重大

な侵害を検知していたが、「Weaponization

（武器化）」「Delivery（配送）」の領域に
システム投資を注力することで、侵害の
早期検知、すなわち検知段階の“シフト
レフト”を試みてきた（図表1）。

“シフトレフト”へのアプローチ

悪意を持った攻撃者は「Exploitation（攻
撃）」を実行する前の段階で、実際にど
のような攻撃を企てているのか。その企
てを把握し、先読み型の対策立案・実行
が可能な運営態勢を構築するため、3つ
のステップが必要と我々は考えている
（図表2）。

1st ステップ：脅威・脆弱性情報の
リアルタイム収集

先読み型の対策立案・実行に向け、どの
ような脅威・脆弱性があるかを幅広くリ
アルタイムに把握することが“シフトレ
フト”への1stステップである。

Threat Intelligence Feedsの活用

マルウェアは1秒間に約15個の新種が発
生していると推計されており、グローバ
ルレベルの脅威・脆弱性情報を手動でリ
アルタイムに収集することは現実的に不
可能である。この問題の解決策として、
「Threat Intelligence Feeds」の導入を
推奨する。Threat Intelligence Feedsは、
国内外から様々なソースを収集し、経験
豊富なアナリストによる分析情報をAPI

にて提供している。自社IT環境とAPI連
携を行うことで、脅威・脆弱性情報をリ
アルタイムに収集することができる。

政府官公庁の情報活用
また、政府官公庁が提供している情報も
活用したい。代表的な情報源として、
JPCERT/CC及びIPA/ISECが運営する
「JVN（Japan Vulnerability Notes）」
が挙げられる。日本で使用されているソ
フトウェアなどの脆弱性関連情報とその
対策情報をAPIにて提供している。

2nd ステップ：脅威・脆弱性情報
と構成情報の自動突合

収集した脅威・脆弱性情報が自社IT資産
に該当するかをリアルタイムに把握する
ことが“シフトレフト”への2ndステップ
である。

IT資産情報管理の高度化

自社IT資産（PC端末・利用アプリケー
ション等を含む）の脅威・脆弱性を把握
するためには、自社IT資産を統合的に管
理し、バージョンを含めた情報を常に最
新化しておく必要がある。一般的に、各
社CMDB（Configuration Management 

Database）を活用して IT資産管理を
行っていると思われるが、管理対象とし
て外れがちなBYOD（Bring Your Own 

Device）や外部委託先のシステムも含め
て、情報の最新化を徹底する必要がある。

脅威・脆弱性のダッシュボード化

脅威・脆弱性が自社IT資産に潜んでいる
かを把握するために、脅威・脆弱性情報
とIT資産を突合する必要がある。ただ
し、数千からなる脅威・脆弱性情報とIT

資産情報を手動で突合するのは、正確
性・リアルタイム性の観点で限界がある。
この問題の解決策として、SIEM（Security 

Information and Event Management）
を 用 い た 突 合 の 自 動 化 を 推 奨 す る 。
SIEMを活用することにより、脅威・脆弱
性情報とIT資産を高頻度で突合すること
ができ、どの機器にどのような脅威・脆
弱性があるかをダッシュボード上でリア
ルタイムに確認することができる。

3rd ステップ：脅威・脆弱性への対
応自動化

識別した自社IT資産の脅威・脆弱性への
対応を自動化することが“シフトレフト”
への3rdステップである。

Configuration Managerによる対応

自社の脅威・脆弱性を識別した結果、対
応を要する機器が数千と膨らむケースが
多々ある。社員への対応依頼やIT担当者
による対応を手動で行う場合、リアルタ
イム性や網羅性が損なわれるリスクが高
い。Configuration Managerを活用する
ことで、強制的に該当機器への対応（機
器起動・インストール・アンインストー
ル・アップデート・ブラックリスト化
等）を自動実行することができる。

SIEMとネットワークフィルタリングソリュー
ションの連動

収集した脅威・脆弱性情報をファイアー
ウォールやプロキシーサーバー等に設定
することで、メール・Webを介した攻撃
を検知・防止することができる。攻撃を
受ける前のタイムリーな設定が必要とな
るため、SIEMとネットワークフィルタ

リングソリューションを連動し、脅威・
脆弱性情報の収集からフィルタ設定まで
の処理自動化を行うことを推奨する。

最後に

弊社調査によると多くの企業幹部は自社
のサイバーレジリエンスに自信を持って
いる。しかしながら、弊社が日本で実施
したダークウェブ調査では、企業の社員
情報流出等の懸念を検知しており、企業
はセキュリティ侵害にすら気付いていな
いケースもある。

拡大する攻撃対象、高度化する攻撃、爆
発的なデータ量の増加等、増大し続ける
課題に対応するためにも、サイバーレジ
リエンスの向上にぜひ継続的に取り組ん
で頂きたい。


